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0l SAGEM F@st™ 1500WG
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Généralités F@st 1500WG

Description physique

Installation du modem routeur

Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avanceée

Etude des problemes éventuels
Configuration IP
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Bl SAGEM F@StTM 1500WG - Router ADSL WiFi multi utilisateurs

» Interface utilisateur
* 4 Eth 10/100BT
* 802.11 b/g
- Securité : WEP, Filtrage Mac, WPA et futur 802.11i
» Interface ADSL

« ADSL
- Multimode : G.dmt Annex A, G.lite, ANSI T1.413

* Interopérabilité
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Bl SAGEM F@StTM 1500WG - wireless LAN

» Wireless Ethernet (802.11b/g)

* 11/54 Mps full-duplex - Bande de fréquence 2.4 GHz
o Sécurites :
| WEP avec clé de 64 ou 128 bits
] WPA
| MAC (Ethernet) vérification d'une Liste d'adresses
| Arrét du broadcast du SSID
| Pas d'accés a la configuration par le port WiFi
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mlll SAGEM F@StTM 1500WG - une offre compléte

» SAGEM F@st™ 1500 WG

* 4 Eth 10/100BT
* Wireless Eth 802.11b/g

» Options pour les PC en connexion sans fil:
» Carte PCMCIA

« POD USB
« Dongle USB
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mlll SAGEM F@StTM 1500WG - caractéristiques (1)

» Bridge entre les interfaces LAN

»ATM : 8 VC
 UBR, CBR, VBRrt, VBRnrt
« OAM management des cellules ATM

» Encapsulation :
« PPPOA
* PPPOE
« RFC 1483 Routed / bridged

» Mode simultané Routeur/bridge
* PPPoOE pass-through

USDG6 / HOTLINE / FB / 14 Juillet 2005

. O SAFRAN



mlll SAGEM F@StTM 1500WG - caractéristiques (2)

» Translation d'adresses : NAT/PAT
» DHCP Client, Serveur

» Firewall
* Filtrage, Inspection compléte, Détection d'intrusion...

» QoS IP (Diffserv) RFC 2475

» Configuration :
e Serveur HTTP intégré
Telnet

Configuration rapide
Mise a jour du firmware par FTP

Sauvegarde de la configuration
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llll SAGEM F@st™ 1500WG

>

v

Partage de l'acces Internet
Wireless = sans fils

Compatible avec les PC déja installés :

* Ethernet + WIFI

Fonctions de sécurité intégrees :

* Wireless
* Firewall

Solution complete
* Router ADSL sans fils + produits sans fil pour PC

Produit stylisé et compact
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llll SAGEM F@st™ 1500WG

» Partager son accés Access

Sans fils

DDDDD
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Ordinateur

) Ethernet
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llll SAGEM F@st™ 1500WG
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Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP

USDG6 / HOTLINE / FB / 14 Juillet 2005

9

O SAFRAN



Il"” Face avant

LED
PWR

ADSL
WLAN
ALM

Ethernet
4 LED

Etat

On
Off

On
Clignotant
Off

Clignotant

On
Off

On
Clignotant
Off

Description

Le routeur est sous tension.
Hors tension ou panne.

La connection ADSL fonctionne correctement.
Le routeur ADSL est en cours de synchronisation.
Connexion ADSL non établie.

L' interface WIFI envoie ou recoit des données.

PPP est établi.
PPP non établi.

Connexion Ethernet établi.
Le port clignotant envoit ou recoit des données.
Port non utilisé.
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Bl Face arriere

Port/Bouton  Description
ADSL Port WAN (RJ-11). Connectez votre ligne ADSL a ce port.

Power Branchez I'adaptateur secteur fourni sur cette prise.
Attention: L'utilisation d'une alimentaion non adaptée peut endomager
le routeur SAGEM F@st 1500.

Reset Utilisez ce bouton pour redémarrer le routeur ou récupérer les parametres par
défaut. Pour redémarrer sans perdre la configuration, vous devez enregistrer
VOS parametres.

I/O0 Interrupteur marche/arrét.

LAN 1-4 Connectez vos périphériques (ex: PC, hub ou switch) a ces ports Ethernet
(RJ-45) pour acceder a votre réseau local.

Antenne Antenne orientable (180°), non démontable.
(seulement sur SAGEM F@st 1500WG).

ADSL Power  Feset LAH4 LANS L2
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0l SAGEM F@st™ 1500WG
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Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP
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I“” Présentation fonctionnelle

» Il faut distinguer les 2 réseaux :

* WAN:

« LAN/WLAN :

» lere étape:

» 2éme étape :

USDG6 / HOTLINE / FB / 14 Juillet 2005
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Réseau Internet, ligne supportant la transmission ADSLavec abonnementa un
fournisseur de services, apres configuration correcte des parametres du fournisseur
d'acces a Internet.

Réseau privé, terminaux (PC ou MAC) équipés d'une pile de protocoles TCP/IP et
comportant une interface Ethernet (10Base-T ou 10/100Base-T) ou d'une interface

WiFi (IEEE 802.11b/g).

Reliez un PC au routeur afin de le configurer (vérifier la configuration IP de celui-ci).

Configurez le routeur pour établir la liaison avec votre fournisseur d'acces.

Wireless

=
Station 2

=B,

Ethernet

e T I
' '\L N
™y

‘" Internet T T

By

SAGEM F@st ™ 1500WG Station 1

Réseau WAN Réseau LAN & WLAN
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I“” Installation du routeur

» Connexion du cable ADSL
 Utilisez le cable RJ11/RJ11 fourni avec le SAGEM F@st™ 1500WG.
» Brancher le cable dans la prise marquée LINE a l'arriere du SAGEM F@st™ 1500WG.

» Alimenter le routeur
 Vérifiez que le routeur SAGEM F@st™ 1500WG est correctement connecté a une prise secteur.
* Mettre le bouton poussoir I/0O en position |.

» Utiliser une des interfaces :
- Interface Ethernet via un cable croisé ou droit
- Interface sans fil via le dongle USB ou une carte PCMCIA
- Hub/Switch sur Interface Ethernet
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I“” Connexion du PC au routeur

] Apres avoir configuré TCP/IP sur votre PC, vous avez acces a la configuration du routeur
SAGEM F@st 1500WG ADSL.

Entrez I'adresse IP par défaut du routeur dans votre navigateur Internet : 192.168.2.1

] Pour des raisons de sécurité, on peut interdire l'acces a la configuration du routeur par le WAN (défaut).

] L'écran de connexion suivant apparait :

] Entrez le mot de passe et cliquez sur Connecter

(le mot de passe par défaut est vide, dans ce cas, la fenétre de connexion ne s'affiche pas).

Mot de passe:

’ Connecter l ’;—‘mnuler
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0l SAGEM F@st™ 1500WG
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Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP
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Bl sé¢lection du pays

La premiere étape consiste a sélectionner le pays pour configurer votre point d'accés WiFi.
Sélectionner un pays dans la liste et cliquer sur le bouton Appliquer.
Vous devez sélectionner le pays en fonction de I'endroit ou vous utilisez votre point d'acces.

Exploiter votre point d'acces avec une configuration de pays incorrecte peut étre illégal.

Information

Eonioneon Selection de pays

Systéme Veuillez sélectionner un pays afin de configurer le point d'accés pour votre
Réseau Distant emplacement :

Réseau Local

Réseau Sans Fil Sélectionnez un pays... ¥ |
Mat
Pare-Feu . y —- v g

Attention: Une fois que vous avez appliqué cette configuration, vous ne pouvez
Routage plus la modifier en reinitialisant le Point d'Acceés avec ses valeurs de défauts.
(08
Avanceé .

Appliguer

USD6 / HOTLINE / FB / 14 Juillet 2005
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I“” Menu Configuration - Configuration de PPP

1. Configuration de
PPP

2. Canal et 851D
3. WEP

4. Contrile de I'accés

1. Configuration de PPP

Yeuillez saisir votre nom d'utilisateur et votre mot de passe fournit par votre FAIL

Mo d‘utilisateuri |

Mot de passei |

Confirmer le mot de pa555| |

Entrez les paramétres PPP fournis par votre fournisseur d'acces Internet.

Cliquer sur Suivant, le routeur va essayer de se connecter a Internet. Cela va automatiquement
configurer le router SAGEM F@st 1500 avec le protocole, I'encapsulation et le couple VPI/VCI requis
par votre fournisseur d'acces.

Le message suivant apparait :
Connection a Internet en cours, veuillez patienter....

Puis :

Vous étes connectés a Internet.

Cliquer sur Suivant.

USD6 / HOTLINE / FB / 14 Juillet 2005
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I“” Menu Configuration - Canal et SSID

Vous pouvez maintenant configurer l'interface sans fil.

Vous devez spécifier un canal radio et un SSID communs.
lls seront utilisés par le routeur et tous ses clients.
Veillez a configurer tous les clients avec les mémes paramétres. Puis, cliquer sur Suivant.

1. Configuration de
PPP

2. Canal et S§8ID
3. WEP

4. Contrile de I'acceés

2. Canal et SSID

Cette page vous permet de definir un SSID et un ID du canal pour la connexion sans fil,
Dans un environnement sans fil, le routeur peut aussi faire office de point d'accés sans fil.
Ces parametres sont utilisés pour la connexion des stations mobiles a ce point d'acces,

SSID. |SAGEM

Diffusion SSID (&) activer ) Désactiver

Mode sans fil | Mixe (11b+11g) ¥

Canal ;Autu_.\*-i

Frécédent H Suivant

SSID
Diffusion SSID
Mode sans fils

Canal

Identifiant du point d'acces.
Active ou désactive la diffusion du SSID.
Cet appareil supporte les normes 802.11g et 802.11b.

Canal radio utilisé par le routeur pour communiquer avec ses clients.
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I“” Menu Configuration - WEP

Pour sécuriser votre réseau sans fils, vous devez activer cette fonction.
Utilisez les mémes parameétres sur le Router ADSL et tous ses clients sans fil.

Vous pouvez générer une clé automatiquement avec une Phrase de passe.
Notez que la fonction WEP protége les données transmises entre les noeuds, mais ne protege pas les
transmissions entre votre réseau sans fils et Internet.

3. WEP

1. Configuration de

PPP
WEP est le mécanisme de base pour transmettre vos données en toute sécurité sur le réseau sans fil. Pour

2. canal et SSID utiliser WEP, il faut définir des clés de cryptage compatibles sur votre routeur et vos appareils clients sans fil,

2. WEP activer ou désactiver la fonction du module WEP : & Desactiver O activer

Maode WEP (8 Gd4-bits () 128-hits
4. Controle de l'accés

Méthode de saisie des clés &) Hexa ) ASCIT

Définition de clé WEP statique

10/26 chiffres hexa pour 64-WEF/128-WEP
ID de clé par défaut 1

Phrase de passe [ {1~32 caractéres)

clé 1 0101010101

clé 2 0202020202
clé 3 0303030303
Clé 4 0404040404 ,

Préacédent ] I Suivant ‘
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I“H Menu Configuration - Contrdle de I'acces

Le Contréle de I'acces permet de configurer les clients autorisés a se connecter au point d'acces.

Ce menu vous permet de configurer 8 clients.

Le menu Réseau sans fil permet d'étendre la configuration a 32 clients.

Cliquer sur Terminer.

1. Configuration de
PPP

2. Canal et 8SID
3. WEP

4. Contrile de I'acces

4. Contréle de I'accés
Pour un réseau sans fil plus sdr, vous pouvez specifier que seuls certains PC sans fil peuvent se connecter au
point d'accés. Il est possible d'ajouter jusqu’d 8 adresses MAC & la Table de filtrage MAC, Quand le filtrage est
active, toutes les adresses MAC enregistrées sont contrilées par la Régle d'acceas,
« activer le filtrage MAC : O Activer & Désactiver
s Régle d'accés pour les adresses MAC enregistrées : O Autoriser @ Refuser
+ Table de filtrage MAC (jusqu'a 8 stations)
] Adresse MAC
1 oo |: (oo Jofoo Jifoo [:foo |
2 00 |:jo0 |:foo |;joo | oo |: oo
3 o0 Jafoo Jadoo Jefoo fefoo fefoo
4 00 Jafoo Jaloo [afon Jofo |4 oo
s 00_Jgfoo feifoo Jefoo floo Jgloo
6 00 J:foo Jefoo Jifoo Jefoo [ oo
7 oo |:foo J:loo [ifoo |:oo [: oo |
: o0 Jefoo Jefoo Jefoo Jifoo Jolos
[ Ajouter les stations MAC actuellement associges ]
’ Précédent ] ’ Terminer ]
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Bl information (1)

Cet écran affiche le type de connexion WAN et son état, les parametres IP du systeme, le nombre
de clients DHCP, les numéros de version du matériel et du firmware, les tentatives illégales d'accés
a votre réseau.

Information Information
Configuration ADSL
Systéme Etat Mode actuel Débit émission Débit réception
= 2 ADSL: Connecte MULTIMODE 160 kKb 608 Kh
Reseau Distant
Réseau Local Réseau Distant (WAN}
Réseau Sans Fil Hoee
Nat ¥C Etat VCC Protocole d'utilisateur Adr.IP publique
= - B8/35MC : 80.11.145,52/255.0.0.0, DNS1=580.10.246.130
Pare-Feu D ct : ;
1|up o PPPOA | fti/skwh77p celhgss o o
Routage
Jos Réseau Local (LAN)/ Sans fil
Avancé Adr.IP locale Masque de réseau Serveur DHGP WiFi Canal WiFi uPnP
192.168.2.1 255,255.255.0 Active Active ] Active
Informations complémentaires
Yersion du firmware: F@st 1500WG Yer, 2.0.12 (May 16 2005 10:25:20)
Version du code de démarrage: 0.62
Version du code du modem ADSL: 04.00.01.004
Numeéro de série: 44440390365
Version du matériel: o1
Adresse MAG LAN: 00-60-4C-68-DF-72
Adresse MAC sans fil: 00-50-4C-58-DF-74
Adresse MAGC WAN: 00-60-4C-68-DF-73
Nombre de clients DHCP: 1]
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Bl information (2)

Le Journal des connexions permet de :
| Controler I'état du routeur,

| Visualiser les tentatives illégales d'acces.

Il peut étre effacé ou sauvegardeé en cliquant sur Enregistrer puis en choisissant le nom et la

destination du fichier.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Mat

Pare-Feu
Routage

0os

Avance

Journal des connexions

sending LCE to 192.1658.2.3
sending OFFER to 192.168.2.3
I/F[ATN1) PPP connection ok !
ATM1 get IP:80.11.145.52

ATH1 =tart PPP

ADIL Media Up !

I/F(ATM1) PPP connection ok !
ATHM1 get IP:50.11.145.32

ATH1 start PPP

|07/04/2005 14:39:58
|07/04/2005 14:39:56
|07/04/2005 13:59:09
|07/04/2005 13:59:08
|07/04/2005 13:59:02
|07/04/2005 13:59:02
|07/04/2005 13:47:31
|07/04/2005 13:47:30
|07/04/2005 15:47:28
Enregistrer ] [ Eﬁacer]

Journal des clients DHCP

lip=192.165.2.3

mwac=

00-00-C0-6B-53-E9 name=fred
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I“” Menu Systéme - Réglage de I'heure

Pour une gestion correcte de I'heure, événements systeme, filtrage des clients, vous devez
sélectionner le bon fuseau horaire.

Le changement heure d'été / heure d'hiver n'est pas géré par le routeur, vous devez changer de
fuseau horaire manuellement.

Information
Configuration
systéme

Hﬁémégaﬂakheuﬁg

» Definition du mot de
passe
» Outils de configuration

w Mise a jour du firmware

» Reinitialiser
Réseau Distant
Réseau Loca
Réseau Sans Fil
Mat

Pare-Feu
Routage

Jos

Avance

L!:GMT+EI1 :Dlj)EIrusseIs, Copenhagen, Pa-ris, Wilnius V

Reglage de I'heure
Définition du fuseau horaire:

Utilisez ce paramétre pour vous assurer que la fonction de filtrage des clients reposant sur 'heure
et les entrées du journal systéme utilisent I‘heure locale carrecte.

Configuration du serveur temporel {NTP) :

Yous pouvez maintenir automatiquement I'heure systeme sur votre routeur ADSL en effectuant
une synchronisation avec un serveur temporel public sur Internet,

Activation de |la Maintenance automatique des serveurs temporels

Pour activer cette option, vous devez configurer deux serveurs temporels differents. Utilisez les
options ci-dessous pour definir les serveurs NTP primaire et secondaire dans votre zone @

Serveur primaire: ?_129.132.2.21 -Europe L]

Serveur secondaire: . 13-0.1:49.1-?:.8—!E:ur|:|pe_ v [Aide] [ Appliquer l [ Annuler
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Bl venu Systéme - Définition du mot de passe

Utilisez cette page pour changer le mot de passe d'acces a l'interface de configuration du routeur.
Le mot de passe peut avoir entre 3 et 12 caracteres alphanumeriques (minuscules et majuscules).

Si vous perdez le mot de passe, pressez le bouton Reset pendant plus de 5 secondes pour retrouver les
parametres par défaut. Le mot de passe par défaut est vide.

Le parametre Temps maximum d'inactivité définit le temps maximum pendant lequel la session est
maintenue sans activité.

Information Définition du mot de passe

Configuration Yous definissez un mot de passe pour limiter l'accés 4 la gestion du routeur. 5i vous souhaitez
Systéme gerer le routeur depuis un emplacement distant Chars du réseau local), vous devez aussi specifier
l'adresse [P du PC distant, Yous pouvez le faire dans le menu Avancé - Gestion & distance,

» Réglage de 'heure

passe » ,WEE...'?'E_EF_'EE‘?_E'?Tra”t | e Temps maximum dinactivité : (10 | Min,
i 1 [ Temps dinactivite = 0 : PAS de temps
# Outils de configuration — (Temp P

_ S s Mouveau mot de passe: maximum)
» Mise & jour du firmware ]
?}vRéEt‘IJHalraer # Fetapez le mot de passe pour le
Réseau Distant verifier:
Réseau Local | ; [Aide ” Appliguer H Annuler ]

Réseau Sans Fil
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I“” Menu Systeme - Outils de configuration

Utilisez le menu Outils de configuration pour :
| Sauvegarder la configuration courante du routeur
| Restaurer une configuration déja sauvegardée
| Rétablir les parametres par défaut du routeur
Choisissez une fonction et cliquez sur Suivant. Une confirmation vous sera demandée.

Information
Configuration
Systéme

» Réglage de I'heure
passe

» Qutils de configuration

» Mise & jour du firmware
3 Réinitialiser

Réseau Distant

Qutils de configuration

Utilizez l'outil "Sauveqarder” pour sauveqgarder |a configuration courante du routeur dans un fichier
appelé "backup.bin® sur vatre PC,

Yous pouvez utiliser ['outil "Restaurer” pour retablir la configuration enregistree du routeur,

Sinan, vous pouvez utiliser Poutil "Restaurer les parametres par defaut" pour forcer le routeur a
effectuer une reinitialisation d'alimentation et restaurer les parametres definis en usine,

® Sauvegarder la configuration du routeur
O Restaurer en utilisant le fichier de configuration sauvegardé (backup.bin)
O Reétablir les paramétres par défaut du routeur

alivant »»
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I|||| Menu Systéme - Mise a jour du firmware et Réinitialisation

Information
Configuration
Systéme

» Réglage de I'heure
» Définition du mot de
passe

» Outils de canfiguration

W Mise & jour du firmware

» Réinitialiser

Réseau Distant

Mise a jour du firmware

Cet outil vous permet de mettre a jour le firmware du routeur a l'aide d'un fichier que nous
fournissons. Yous pouvez télécharger le firmware le plus récent depuis le site
http: / www. sagerm. corm

Entrez le chemin et le nom du fichier de mise & niveau ou naviguez jusqu’a son emplacemeant puis
cliguez sur le bouton "Appliguer", Le systéme vous demandera de confirmer la mise a jour avant
de proceder a l'opération.

|| Farcourir...

[I—‘«ide ] [ Appliquer l [ Annuler ]

Fichier de firmware

Information
Configuration
Systéme

» Réglage de 'heure

» Definitian du mot de
passe

» Outils de configuration
# Mise & jour du firmware

% Réinitialiser

Reinitialiser

Si le systeme ne repond plus correctement ou si d'une manigre ou d'une autre Il s'arréte de
fonctionner, vous pouvez faire une reinitialisation. Yos parametres restent inchanges. Pour faire
une réinitialisation, cliguez sur le bouton "Appliquer" ci-dessous. Le systéme vous demandera de
confirmer votre décision. La réinitialisation sera terminée quand le voyvant d'alimentation cessera
de clignoter.

[Aide” Appliquer ” Annuler
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Il"” Menu Réseau Distant

Le routeur ADSL utilise ATM comme protocole de niveau 2.
Le PVC ATM est une connexion virtuelle qui fait office d'interface WAN.

Cette page permet d'accéder a la configuratio des 8 PVC ATM supportés par le routeur.

Information

Configuration

Réseau Distant (WAN)

Le router peut se cannecter 3 votre fournisseur d'acces par une des methodes suivantes

PYC ATM

Pour configurer les parametres WC ATM
Gestion de MAC Adresse Four configurer I'adresse MaAC de l'interface Wak

Information

Configuration

PVC ATM

Le routeur ADSL utilise ATM comme protocole de niveau 2. Le PYC ATM est une connexion
wirtuelle qui fait office d'interface WAaAMN. La Passerelle peut prendre en charge jusqu'a 8 PYC ATM,

Description  |YPI/VCL  [Encapsulation Protocale.
\wel 8435 WC MUY PPPOA
i A =

v R =

o EER— =

s R =

vce pa— =

v R =

= pa— =
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I“” Menu Réseau Distant - Interface ATM

Information Interface ATM
Configuration T
Systéme Protocola ..F"F"F"-DA 'v': - Protocole : Disable, 1483 Bridging, PPP0A, 1483 Routing,
A i : - = "' PPPoE, MAC Encaps Routin
Reéseau Distant VPIACI '8 /35 . . _p . g - .
Fae _ i - Virtual Path Identifier et Virtual Circuit Identifier
= Encapsulation | VC MUx (v - Encapsulation : LLC et VCMUX sont supportés
e Classe de Qos | UBR ¥ - Classe de QoS : CBR, UBR et VBR
wCE - -— — . i R . .
PCR/SCR/MBES 000 {4000 10 Parametres QoS : Pgak Cell Rat(_a, Sustainable Cell Rate
B AT ——— et Maximum Burst Size sont configurables
: IF attribug par |e lves BRI
» WCS FAl A |
3 WICE Adresse IP EIEIEIEI
W WCT Masgue de sous- [, p - Adresse IP et masque de l'interface ATM
st réseall [=mite
»ACE — —_— — ) 3 3 3 )
, o Type de connexion | Toujours connects v - Toujours connecté, Auto (déclanché par le trafic) ou manuel
}}'MMAGIFESS’E i — G A G N o S R I —
Temps dinactivité g
Réseau Local (rirutes) k
Réseau Sans Fil Mom d'utilisateur ftl,."Ekwb??p
Nat Mat de passe sssssas
Pare-Feu Confirmer le mot .
dE I‘:IEISSE :iiﬂiiﬂi
Routage - : . ] )
MTL (1500 - Maximum Transmit Unit
oS —
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Il"” Menu Réseau Distant - MAC Adresse

Cette fonction permet de modifier 'adresse MAC WAN du routeur si votre fournisseur d'acces le désire.
Tous les PVC ATM avec encapsulation Ethernet utilisent la méme adresse MAC.

EE

Information Gestion de MAC Adresse

Configuration Certains FAL pourrait vous demander de enregistrer votre MAC addresse avec eux. Si vous faites
Systéme cette manipulation, le passerell MAC adresse doit &tre assigné a celle fournie par votre FAL
Réseau Distant v Interface WAN MAC Adresse.

® Utiliser le défault MAC adresse de passerelle. 00:60:4C:68:DF:73
O Utiliser Le MAC adresse de votre ordinateur, 00:00:C0:6B:53:E9

O Donner une nouvelle MAC adresse manuallement:
go |- 00 |- CO |- BB |: B3 |- |ES

[Aide] [ Anpliguer ] [ Annuler ]
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I“” Menu Réseau Local

Vous pouvez activer le serveur DHCP pour attribuer dynamiquement des adresses IP aux PC clients.

L'adresse IP du routeur doit étre dans le méme réseau que le pool d'adresses IP.

Durée du bail : Période pendant laquelle le DHCP fournira la méme adresse IP pour la méme

adresse MAC.

Information
Configuration
Systéme
Réseau Distant
Réseau Local

3 WLAN

% DMS

Réseau Sans Fil
Mat

Pare-Feu
Routage

oS

Avancé

IP LAN Adresse IP | 192.168.2.1
Masque de sous-réseau 2552_552_550
Serveur DHCP () Activer () Désactiver
VLAN Binding LANL (g8

LaMe | Default |
LANE | Default » |
LAN4 | Default v |

WLAN | Default v |
Duree du bail ;IDeuijurs V

F T —
POOI d adresses IP IP de départ -1_!?2_1@?_22
1P de fin |192.168.2.254

Nom de domaine |
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Blll[| Menu Réseau Local - VLAN (LAN Virtuel)

Les VLAN sont organisés et controlés par des profils VLAN.

Vous pouvez créer jusqu'a 5 profils VLAN.
Dés gu'un profil est créé, il est vide et I'utilisateur peut lui associer des interfaces.
Seuls les ports LAN et les PVC 1483 bridged peuvent étre associés a un VLAN.
Le VLAN par défaut peut étre modifi€ mais vous ne pouvez pas le supprimer.

Le serveur DHCP est attaché au VLAN par défaut. Les 4 autres VLAN utilisent un plan d'adressage IP

statique.

Pour créer un profil VLAN, cliquez sur Ajouter un VLAN.

Utilisez les boutons Modifier et Supprimer pour modifier et supprimer un profil.

Information
Configuration
Systéme
Réseau Distant
Réseau Local

i WLAN

3 DNS

Réseau Sans Fil

Profil VLAN

e table YLAN {5 profils max)

ML, WLARM
1 Default

Ajouter un YLAN

Interfaces groupees

LANTL,LANZ, LANZ,LANG, WLAN

Configurer

[Aide” Annuler ]
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I“” Menu Réseau Local - ADD VLAN

Domaine NAT - Le domaine d'adressage NAT permet de définir le mode NAPT de l'interface virtuel VLAN. Il y a 2 options
pour le domaine NAT : privé et publique. Le mode NAPT est seulement appliqué aux les flux entre différents domaines NAT.
Car toutes les interfaces/connexions WAN (ex. ATM PVC) sont configurés statiguement dans le domaine public NAT, le VLAN
dans le domaine public NAT sera considéré comme dans un domaine public d'adressage IP et aucun mode NAPT ne sera
appliqué aux flux entre les interfaces VLAN et WAN. Par contre, le VLAN dans le domaine privé NAT est comme un réseau
privé et tous les flux se feront passer pour du réseau privé entre les interfaces VLAN et WAN.

IGMP Snooping - Activer/désactiver ce mécanisme pour bloquer l'inondation inutile de trafic IP en multidiffusion sur les ports
VLAN sans adhésion en multidiffusion. Ce mécanisme se base sur des messages de type IGMP snooping (Joindre/Quitter le
groupe de multidiffusion) sur les ports VLAN pour mettre a jour la base de données de la table d'acheminement. Le mécanisme
IGMP snooping est extrémement utile en préservant la bande passante des interfaces moins rapides (ex. WLAN) d'améliorer

['utilisation du réseau.

IGMP Querier - Activer/Désactiver le mécanisme de requétes de participants IGMP en multidiffusion sur les interfaces
virtuelles VLAN. L'option permet de contrdler si le mécanisme des requétes de participants IGMP en multidiffusion est activé
sur le réseau VLAN. Si le mécanisme des requétes de participants IGMP est désactivé, le routeur va réagir comme une station
en multidiffusion IP et envoyer des rapports de participants IGMP pour ses propres groupes abonnés en multidiffusion IP.
Aucun message de requéte de participant IGMP en multidiffusion ne sera envoyé sur le VLAN spécifique correspondant.

Parametres VLAN

Entrez les parametres du profil YLAN.

Information

Configuration _ =
Description Réseau_1

Systéme

adresse IP(10 | 10 | |1

T

Réseau Distant

Jil il

Réseau Local

» VLAN

J}E?NS

Réseau Sans Fil

Domaine MAT & Prive O Public
IGMP Shooping O Activer (&) Désactiver
IGMP Querier (O activer (&) Désactiver
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I“” Menu Réseau Local - ADD VLAN

Apres avoir créé un VLAN (ex: Réseau_1),
vous pouvez l'utiliser pour relier cette

interface ATM un port physique du routeur.

Seul le protocole RFC 1483 bridgé vous
le permet.

| Sélectionnez le VLAN gque vous venez
de créer dans le menu Réseau Distant.

| Dans le menu Réseau local,
affectez votre nouveau réseau au port
physique (LAN3 dans cet exemple).

Interface ATM

Protocole
WLAN
WMRTAYCT
Encapsulation

Classe de QoS

ATM2

v |

VCMUX ¥

|UBR |

PCR/SCR/MBS 4000 4000 j10 |
VYLAN Binding LaNL |Eult_g.
LAN2
LANS | IRiRERS I
LAN4 | Default v
WLAN | Default |

USD6 / HOTLINE / FB / 14 Juillet 2005

34

O SAFRAN




Bl Menu Réseau Local - DNS (Domain Name Server)

Le DNS (Domain Name Server) est utilisé pour remplacer un nom de domaine par son adresse IP.

Les DNS fournis par votre FAI apparaissent dans la page Information.
Cependant, vous pouvez en utiliser d'autres et les configurer dans cette page.

Puis, cliquez sur Appliquer.

Information
Configuration
Systéme
Réseau Distant
Réseau Local

B WLAN

# DNS

Réseau Sans Fil
Mat

Pare-Feu
Routage

008

DNS

Un Serveur de noms de domaine {Domain Mame Server ou DNS) est un index d'adresses IP et
d'adresses Weh,

Si wous tapez une adresse YWeb dans votre navigateur, un serveur DNS trouvera ce nom dans
son index et determinera 'adresse [P correspondante s, e, Mg, Kex,

La plupart des FAI fournissent un serveur DNS pour des raisons de vitesse et de commodite.
Comme votre Fournisseur de service peut etablir la connexion Internet avec des parametres IP
dynamigues, il est probable que les IP du serveur ONS soient aussi fournis de fagon dynamique.
Cependant, si vous preférez utiliser un serveur DNS spécifique, il faut speécifier l'adresse P ici.

Adresse DNS (Domain Mame Server) |

Adresse DNS secondaire {optionnelle) :

[Aide” Appligquer ” Annulet ]
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Bl Menu Réseau sans Fil (Wireless)

Le routeur ADSL SAGEM F@st 1500WG peut étre utilisé comme point d'accés sans fil.
Pour activer cette fonction, vous devez :

| Activer la fonction dans cette page,

| Configurer le nom du point d'acces (SSID),

| Choisir un numéro du canal,

| Activer le cryptage des données pour sécuriser le réseau.

Cliquer sur Activer puis sur Appliquer.

Information Réseau Sans Fil (Wireless)

Configuration La passerelle peut etre rapidement configuree comme point d'acces sans fil pour les
Systéme clients itinerants en definissant ldentificateur de services (SSID) et le numeéro du
canal. Elle gére egalement le cryptage des données et le filtrage des clients.
Réseau Distant

Réseau Local Activer ou désactiver la fonction du module Sans fil 1 @ activer O Désactiver

Réseau Sans Fil

» Canal et 5510

[Aide” Appliguer ” Annuler ]
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I“” Menu Réseau Sans Fil - Canal et SSID

Cette page vous permet de définir le canal radio et le SSID pour les connexions sans fil.
Veillez a configurer tous les clients avec les mémes parametres.
Puis cliquer sur Appliquer.

Information Canal et SSID
LoniiguEdtion Cette page vous permet de definir le S5I0 et I'ID du canal pour la cannexion sans fil. Dans
Systéme I'environnement sans fil, cette passerelle peut aussi faire office de point d'acces sans fil.

= = Ces parametres sont utilisés pour |a connexion des stations mobiles 4 ce point d'acces,
Réseau Distant

Réseau Local ssID i_SAGEM

Réseau Sans Fil —
s _ Diffusion SSID () activer ) Deésactiver
# Canal et SSID

S Confrele g8 It Mode sans fil | Mide (11b+11g) |

» Sécurite Canal iAutu:u V|
» Clés WEP
» Clés WPA [Aide ] l Appliquer I ’ Annuler
» B02.1%
SSID Service Set ID (doit étre le méme sur le routeur et tous les clients).
Diffusion SSID Active ou désactive la diffusion du SSID.
Mode sans fil Ce routeur supporte les normes 802.11g et 802.11b.
Canal Canal radio utilisé par le routeur pour communiquer avec tous les clients

(doit étre le méme sur le routeur et tous les clients).
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I“H Menu Réseau Sans Fil - Contrble de l'acceés

Cette fonction permet de contrdler I'acces au point d'acces depuis les clients sans fil en fonction de leur adresse
MAC. Vous pouvez Autoriser ou Refuser tous les clients configurés dans cette page.

Ihformaticn Controle de I'acceées
Configuration Pour un réseau sans fil plus sdr, vous pouwez specifier que seuls certains PC sans fil
Systéme peuvent se connecter au point d'accés. Il est possible d'ajouter jusqu'a 22 adresses MAC &
= 5 la Table de filtrage MaAC, Quand le filtrage est active, toutes les adresses MAC enregistrées
Reseau Distant sont contrélées par la Régle d'acces.
Réseau Local
3 . « Activer le filtrage MACG : & Activer (O Désactiver
Réseau Sans Fil
®» Canal et SSID = Regle d'acces pour les adresses MAC enreqgistrées : & Autoriser O Refuser

» Contréle de 'accés

= Table de filtrage MAC {jusqu'a 32 stations)

o Sé;‘urité___

# Clés WEP o Adresse MAC

B Cles WRA i o0 |: (oo | (oo |00 .00 | |00

» 802.1x% > oo [ifoo Jifoo Jifoo Jifoo [:oo

o ] w0 J:[o0 J: (o0 |: (oo |0 | [o0

Hars-rell 4 [oo [2foo [iJoo [:foo [:ioo [iloo

Routage —_— = 2 —_— = —_— =
5 oo |+ |00 | =00 |+ |00 | =00 |+ |00

QoS — e —— —i—

- & oo |z |oo |:{oo |- |oo [:joo |: (oo

Avance e - = — . S -
an oo |zfoo [-qoo |ojoo [ooo . oo
21 oo |:foo |:[oo |:foo |: oo |: oo
32 oo oo |:joo |.joo . oo |: oo

[ Ajouter les stations kMAC actuellement associées ]

[Aide ][ Applicquer ][ Annuler ]
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I“” Menu Réseau Sans Fil - Sécurité

Pour sécuriser votre réseau sans fil, vous devez activer une des fonctions supportées :
Le routeur ADSL SAGEM F@st 1500WG supporte:

| WEP (Wired Equivalent Privacy) 64 ou 128 bits,

| WPA (Wi-Fi Protected Access),

| Authentification 802.1x.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
# Canal et SSID

» Contréle de I'accés
» SECUits

5 Clés WEP

» Clés WPa

Securite

Le routeur peut transmettre vos données en toute sécurité sur le réseau sans fil,

Il faut definir des mecanismes de securité compatibles sur votre routeur et vos appareils clients
sans fil.

Yous pouvez chaisir les mecanismes de securite autorises dans cette page et les configurer dans
les sous-pages.

Le sécurité type supporte : i.NiWEF’, ni WWEA, v'
MiWE R, ni WEA

Lniguement WEF
Uniguement WEA

[Aide ] [ Appliquer ] [ Annuler
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I"” Menu Réseau Sans Fil - Clés WEP

Vous pouvez générer automatiquement les clés de cryptage avec une Phrase de passe ou les saisir
manuellement.

Si vous voulez attribuer les clés dynamiquement, vous devez d'abord activer la fonction 802.1x (pour cela, un
serveur Radius est nécessaire).

Information Clées WEP

WEP est le mécanisme de base pour transmettre vos données en toute sécurité sur le réseau
sans fil. Pour utiliser WEP, il faut définir des clés de cryptage compatibles sur votre routeur et
Systéme wos appareils clients sans fil.

Configuration

Réseau Distant Mode WEP (5 G4-bits () 125-hits
Réseau Local > . :

Methode de saisie des clés &) Hexa I ASCII
Réseau Sans Fil

Attribution des clés (S Statigue ) Dynamigue
% Canal et SSID

% Contrdle de l'acces Definition de clé WEP statique

 Securite 10/26 chiffres hexa pour 64-WEF/128-WEP

» Cles WEP —

w Clés WA ID de cle par defaut |1 ¥

» BOZ.1X Phrase de passe [] | {1~32 caractéres)
MNat

clé 1 0101010101
Pare-Feu =

Routage Clé 2 0202020202
Qos Clé 2 |0303030303
Avance

Clé 4 0404040404
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Bl Menu Réseau sans Fil - clés wPa (Wi-Fi Protect Access)

WPA combine le protocole TKIP (Temporal Key Integrity Protocol) et l'authentification 802.1x.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
% Canal et 5510

» Contrale de I'aceés
» Securite

» Clés WEP

» Clés WS

» BO2.1%

Mat

Clés WPA

WPRA st une option de sécurité permettant de renforcer considérablement le niveau de
protection des donneées et le contréle d'acces pour le LAN sans fil existant, Pour utiliser WPA, il
faut définir des méthodes d'authentification et de cryptage compatibles sur votre routeur et vos
appareils clients sans fil.

Cypher suite :_.TKIP__V:
Authentication 802, 1K (3 Clé prepartagee

(#®)Phrase de passe (B~63 caractéresy  (Hexa

T de clé prépartage
ype de clé prépartagee (R chitriosy

Clé prépartagée |

= e &) per 554_UU_ | Secondes
ecomposition de la clé de r
: groupe ) Per 1000 | Paguets de K
O Désactiver

Cypher suite
Authentification

Type de clé prépartagée
Clé prépartagée
Recomposition de la
Clé de groupe

Mécanisme de sécurité utilisé (actuellement, seul TKIP est supporté).
802.1x pour les réseaux d'entreprise avec un serveur RADIUS.
Clé prépartagée sans serveur d'authentification.

Sélectionner la clé a utiliser.

Saisir la clé dans ce champ.

Période de renouvellement de la clé broadcast/multicast.
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Bl Menu Réseau sans Fil - 802.1x (1)

Cette page permet d'activer l'authentification 802.1x si vous avez un serveur RADIUS.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
% Canal et 551D

» Contrdle de l'acces
% Securite

» Clés WER

3 Clés WP

» B02.1%

Mat

Pare-Feu
Routage

Jos

Avanceé

802.1X

Cette page vous permet de definir le 802.1x, une methode d'authentification pour les connexions sans fil.
Ces parameétres sont utilisés pour [3 connexion de ce point d'acces au serveur d'authentification.

suthentification B02, 1% (b aActiver (=) Désactiver

Temps maximum dinactivite 300 | Secaondes (0 pour aucun contrile du
d'une session temps maximum

13600 Secondes (0 pour aucune ré-

Periode de ré-authentification ! : ;
authentification’

(B0 | secondes aprés I'échec de

Periode calme — . ;
Fauthentification

Type de serveur EFEADILJS |
Parameétres du serveur RADIUS
IP du serveur 192 | 158 2 1
Port du serveur ;_1812

Clg secréte

MNAS-ID
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Bl Menu Réseau sans Fil - 802.1x (2)

802.1x
Authentification 802.1x Active ou désactive cette fonction.
Temps max d’inactivité Durée (en secondes) pendant laquelle la connexion est

d’'une session maintenue sans activité.

Période de Période au dela de laquelle le client devra se ré-

Ré-authentification authentifier.

Période calme Période d’attente (en secondes) de la passerelle entre
des authentifications échouées.

Type de Serveur Type de serveur d'authentication (TINY non supporté).

Parametres du Serveur RADIUS

IP du serveur Adresse IP de votre server RADIUS.

Port du serveur Port utilisé par le serveur d’authentification.

Clé secrete Clé d’authentification secréte utilisée par le serveur et
ses clients.

NAS-ID Identifiant du Serveur d’Accés Réseau.
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0l SAGEM F@st™ 1500WG

VvV vV vV vV VvV Vv v v V9

Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP
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I“” Installation des modules WiFi

L'adaptateur USB pour réseau sans fil est une carte réseau fonctionnant avec des vitesses de 54, 11,
5.5, 2 ou 1 Mbps en utilisant la bande des 2.4 GHz.

Le mode de transmission supporté est DSSS (Direct Sequence Spread Spectrum), transmission
implementée dans la norme IEEE 802.11b/g.

Son port USB est compatible USB 1.1.
Les adaptateurs réseaux sans fil sont compatibles Windows 98SE/ME/2000/XP.

Client 3

Client 1

Point d’ access

1

« 1
L INTERNET
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I“” Installation des modules WiFi

L ’installation de votre adaptateur Wi-Fi demande 3 étapes: - Installation du driver
- Installation du matériel
- Configuration des connexions sans fil

lere étape :  Copie sur votre disque dur des fichiers correspondants a votre nouvel équipement.
Pour cela, insérez le CD-ROM dans votre lecteur et suivez les instructions.

2eme étape : Enlevez le capot de protection du connecteur USB de votre adaptateur Wi-Fi.
Insérez le connecteur USB de votre adaptateur dans le port USB de votre PC.
Windows doit détecter automatiquement le nouveau périphérigue, et exécuter I'assistant
d’ajout d’'un nouveau matériel.

Sous Windows XP, un écran apparait :
Sélectionnez Installer le logiciel automatiquement (Recommandé), puis cliquez sur Suivant pour continuer.

Note: Cet écran n'apparait pas sous Windows 98SE, ME et 2000. Le processus se poursuit automatiquement.

3éme étape : Configuration de votre adaptateur USB Wi-Fi.

- Lancez I'utilitaire de gestion du réseau sans fil,

- Configurez votre adaptateur USB Wi-Fi en mode Infrastructure,

- Précisez le nom de réseau sans fil (SSID) auquel vous souhaitez vous attacher,
- Configurez les paramétres de cryptage.
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I“” Supervision de | 'adaptateur USB Wi-Fi

Etat :

Canal utilisé :
Vitesse d’émission :

Débits :

Qualité de la liaison :
Intensité du signal :

~Etat

Ce champ indique | 'adresse MAC du point d 'acces
(mode infrastructure) ou de la station distante
(mode Ad-Hoc) en connexion radio

Indique le canal radio utilisé par la connexion en cours.

Indique le débit maximum de la connexion en cours
11 Mbps, 5.5 Mbps, 2 Mbps or 1 Mbps.

Indique les débits instantanés en émission et réception
(en octets/secondes).
Ces débits sont actualisés en permanence.

Celle-ci dépend de la qualité du signal recu.
Celle-ci dépend de I'intensité du signal regu.

Etat: |{Infra3tructure} - TestWwifi - 00:60:B 366 74:DE

Canal utihizé ; |E
Debit [octetds] - T ]D

TSR

Yitezze d'émizzion utilizée ; |11 kbt s

= |

Qualité de la lisizon : Excellente[100%] HENEEEEEREER
Intensité du signal:  Excellente(100%) [NIHIEEBEEEEEEN HNouveau balayage

&5 Default - Sagem 802.11b PCMCIA

Etat ] Eonfiguratinn1 Cryptage] & propos de]

Etat: |.t‘-\ssocié:TestWifi - 00:E0:B3:E6B:74.0B

Yiterse F Mb/'s

d'émission

Yoie de IB_ #ouveau balavags D ézactiver ladio‘
tlansn]ission

Débit [octetsds] . Transmigsion : |28 Héception:jEBd

Qualité de la lisizon : Excellente llllllllllll|
Intensité du signal :  Excellente lllllllllllll
QK. | Arnnuler ‘

= Sagem - Utilitaire pour Clé Wi-Fi USB B02.11b

Canfiguration ] Infa IF'] Détecteur d'AF'] & propos de]

Profil : | Sauvegarder ‘ Supprimer ‘
Configuration
SSID: | Testwii Lwanceé
Type de rézeau: | Infrastucture hd WEP Validé W cléWEP
Yitesze d'émizsion : 1Aut0 v} Par deéfaut | Appliquer ‘
Etat
Etat J<|nfrastructure> - Testwiifi - 00:60:B3:68:74:.0B
Canal utllizé : |6 Witegze d'émission utilizée ; (11 btz
Débit [octet/s) 1 T 245 i {D

| Qualité de la lisison : Excellente(100%] I HEENEENEREN
Intensité du signal: Excellente(100%] [HEMEENEENEEE Houveau balayage
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0l SAGEM F@st™ 1500WG

VvV vV vV vV VvV VvV vV v V9

Géneéralités F@st 1500WG

Description physique

Installation du modem routeur

Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & Qo0S
Configuration avanceée

Etude des problemes éventuels
Configuration IP
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Bl Menu NAT

Le mécanisme de translation d'adresses (Network Address Translation) a été mis au point afin de répondre
a la pénurie d'adresses IP avec le protocole IPv4.

Le NAT statique consiste a associer une adresse IP publique a une adresse IP privée.

Le routeur permet d'associer a une adresse IP privée (par exemple 192.168.1.2) une adresse IP publique
routable sur Internet et de faire la traduction, dans un sens comme dans l'autre, en modifiant I'adresse dans
le paquet IP.

Le NAT dynamique permet de partager une (ou plusieurs) adresse(s) IP routable(s) entre plusieurs
machines en adressage prive. Ainsi toutes les machines du réseau interne possedent virtuellement, vu de
I'extérieur, la méme adresse IP.

Afin de pouvoir multiplexer les différentes adresses IP privées sur une ou plusieurs adresses IP routables, le
NAT dynamique utilise la translation de port (PAT - Port Address Translation), c'est-a-dire I'affectation d'un
port source différent a chaque requéte de telle maniere a pouvoir maintenir une correspondance entre les
requétes provenant du réseau interne et les réponses des machines sur Internet, toutes adressées a
I'adresse IP du routeur.

Cliquez sur Activer puis sur Appliquer.

Réeseau Sans Fil Nat

Nat

Le Mat (Metwork Address Translation) permet a plusieurs utilisateurs de votre site local d'accéder a Internet
avec une seule adresse [P publique ou plusieurs adresses IP publiques. Mat peut aussi empécher les attagues de
n Serveur virtuel pirates en mappant les adresses locales a des adresses publiques pour les services clés tels que le Web ou FTP,

» Mappage des adresses

» Application speciale ; : : : ;
i e i Activer ou désactiver la fonction du module Nat . ® activer (O Désactiver

» Table de mappage MNat
[Aide” Appligquer H Annuler

Pare-Feu
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I"” Menu NAT - Mappage des adresses

Cette fonction est utile si un utilisateur posséde plusieurs adresses IP publiques.

Elle permet de répartir les utilisateurs locaux en plusieurs groupes.
Le routeur ADSL SAGEM F@st 1500WG peut supporter jusqu'a 10 adresses IP publiques.
Entrez I'adresse IP Publique que vous voulez partager dans le champ IP global.

Entrez le pool d'adresses IP qui partageront I'lP global, puis cliquez sur Appliquer.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Mat

w Mappage des adresses

% Serveur virtuel

» Application spéciale
»Ta ble de mappage Mat
Pare-Feu
Routage

Jos

Mappage des adresses

Avec le Mat (Metwork Address Translation), les adresses IP utilisees dans un réseau local prive peuvent &tre
mappees a une ou plusieurs adresses utilisées dans I'Internet public, Cette fonctionnalite limite e nombre
d'adresses IP publiques requises du FAL et assure également la confidentialité et la sécurité du réseau local,
Mous permettons le mappage de une ou plusieurs adresses 1P publigues 3 un pool d'adresses |locales.,

Mappage des adresses
1. IP glabal: 80.110.020.11 | est transformé en adresses IP wvirtuelles multiples

de |192.168.2.2 | 4 /192.168.2.100

2. 1P global; 80.110.020.02 | est transformé en adresses IP virtuelles multiples
de 1192.168.2.101 4 (192.168.2.250
3. IP gIDbaI:I_ | est transforme en adresses IP virtuelles multiples

de | |
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I“” Menu NAT - Serveur virtuel

Cette fonction permet a des utilisateurs distants d'acceder a des serveurs de votre réseau privé (ex: serveur
WEB ou FTP ...) via votre adresse IP publique.
Nous vous conseillons de configurer vos serveurs locaux avec des adresses IP fixes.

Le routeur SAGEM F@st 1500WG permet de configurer 20 serveurs locaux. Vous pouvez utiliser une plage de
ports (80-90), plusieurs ports (25, 35) et la combination des deux (40-50, 70).

Pour utiliser des logiciels Peer to Peer comme Winmx (port 4699) ou eMule/eDonkey (ports 4662 TCP et 4672
UDP), cette configuration est obligatoire.

Si vous voulez utiliser le méme serveur sur plusieurs PC, vous devez changer les ports par défaut.

Une liste de ports standardisés est disponible a cette adresse : http://www.iana.org/assignments/port-numbers.
L'exemple suivant utilise un serveur FTP, Winmx et Emule.

Cochez la case Activer, puis cliquez sur Ajouter.

Information Serveur virtuel
Configuration
9 M. Adresse IP LAN -EE?;:;“IEE ii: F":L'J?:url;:c Activer

sSystéme 2 ; +-

= = = d ] | 121
Réseau Distant 1 192.166.2.10 | ;EE ;-EEI = =] | Ajouter | | Effacer |
Réseau Local — e —

: ; 1 iz 462 || 4582 ,
Réseau Sans Fil 2 (192.168.2.20 Mrcp — Ajouter | | Effacer

L - | [Mlupk |4672 4572

ik E—— 4639 ;'4599
» Mappage des adresses 3 12188220 | DZEE | f— = [ Ajouter | [ Effacer |
s Serveur virtuel - : ,
» Application spéciale o i ] SSEE | | 0O [Auter | [ Efacer |
'_,;}',T_é bl .!j'e-.m_é_{'f{fma_.ge, Mat | Il !
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I“” Menu NAT - Application spéciale

Certaines applications nécessitent plusieurs connexions. Ces applications ne peuvent ne pas fonctionner
guand le NAT est activé. Spécifiez le port normalement associé a une application dans le champ Port de
déclenchement, sélectionnez le type de protocole puis entrez les ports publics associés au port de
déclenchement pour les ouvrir au trafic entrant. La plage des ports de déclanchement va de 1 a 65535.

Cette page permet de configurer jusqu'a 10 applications spéciales.

Vous pouvez utiliser la configuration préparée pour quelques applications populaires.
Pour cela, sélectionnez 'application dans le champ puis cliquer sur Copier dans apres avoir choisi le

numero de la ligne.

Application speéeciale

Information
configuration Port de Type de : Type e
y deéclenchement declenchement RE Bl public Rkl

Systéme

= : P—. & e S =
Réseau Distant 1. |e8s00 | S 6667,2300-2400,47624,235800-23000 | Qe

| — @UDP U S — -4 G.UDP

Réseau Local @ &

2 i 2. {20149 2000-2038,2050-2051,2069,.2085,3010-303
Mat
» Mappage des adresses 10, @Tce [ T s B

i ; Cuop 3 ! CUpp
3 Serveur virtuel
» Application spéciale e R e e |

e Popular applications | —selectionner une parmie les suivantes — | COPIER DANS ] 12 &
» Table de mappage Nat — séléctionner une pamie |os suivantss —
Pare-Feu Baftle.net

Dialpad |Aide || Appliquer || Annuler
Routage [CUHl
k=M Gaming Zone

Qos PCo-Phone
Avance Cluick Timed
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I“” Menu NAT - Table de mappage NAT

La Table de mappage NAT affiche les mappages d'adresses NAPT courants.

IP local Adresse IP de I'néte local (LAN) pour le flux

Port local Numeéro du port de I'héte local (LAN) pour le flux

Pseudo IP Adresse IP convertie pour le flux

Pseudo port Numeéro de port converti pour le flux

IP point a point Adresse IP de I'hote distant (WAN) pour le flux

Port point a point Numeéro du port de I'héte distant (WAN) pour le flux

Information Table de mappage Nat

Configuration s

Systéme Index Protocole [IP Local (e Pseudo IP et IP point & point E‘Dmt

Réseau Distant st R =
point

Réseau Local if [TCR [192.168.2.3 |4475 |80.11.145.45 |4475 |62.23.137.34 |&80

Réseau Sans Fil 2 [TCR [192.168.2.3 4425 80.11.145.45 4425 |62.23.137.34 |20

Mat 3 |TCR 1192,168.2.3 14427 |80.11.145.45 (4427 62.23.137.170 |BO

}.‘rMa_p_page:des:;ai':ines-ses 4 [TCR 1192.168.2.3 44582 80.11.145.45 4482 62.22.137.34 20

» Serveur virtuel 5 |TCR 1192.168.2.3 4483 80.11.145.45 4483 62.23.137.34 =]n}

}},,gpp{i.:at‘i.j_r_-! 5péc_:jal'_é- G [TCR 1192.168.2,3 4522 80.11.145.45 4522 82.227.20.110 |[53200

% Table de mappage MNat 7 [TCP {192.1658.2.3//4542 [80.11.145.45 [4542 [212.27.40.252 |21

p'a,.'e_,:eu & |TCP [192.168.2.3 4443 |80.11.145.45 4443 |81.52.201.78 |&0

Routage = (LIDP 1192,168.2.31123 |80.11.145.45 56400 |207.46.130.100 123

06 - Page: 1/1

Avance
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I“” Menu Pare-Feu

Le pare-feu du routeur ADSL SAGEM F@st 1500WG permet :
| Le contréle d'accés en définissant les applications autorisées pour chaque utilisateur,
| Le filtrage MAC,
| Le blocage d'URL ou mots clés,
| Des regles d'horaires,
| La détection d'intrusions SPI (Stateful Packet Inspection) et Anti-DoS,
| La création d'un zone Démilitarisée (DMZ)

£die Foll Pare-Feu (Firewall)
» Contréle de 'accés
_ L'appareil assure une protection robuste de type pare-feu en forgant les parametres de connexion
s Filtre Mac Ern : i . : : Y
A, a limiter le risque d'attagues de pirates et en protégeant contre un vaste eventail d'attagues
» Blocage d'URL courantes, Cependant, pour les applications qui nécessitent un acces non restreint a Internet,
LA vous pouvez configurer un client/serveur specifigue comme une zone demilitarisée (DM,
» Reglage de 'horaire
# Detection des intrusions  sctiver ou désactiver les fonctions de pare-feu : @ activer O Désactiver
' DMZ

Routage

[Aide” Appliquer H Annuler ]

USD6 / HOTLINE / FB / 14 Juillet 2005

54 O SAFRAN



I“” Menu Pare-Feu - Contrble de l'acces

Le contrdle de I'acces permet de définir le trafic sortant permis ou non pour l'interface WAN.
L'option par défaut consiste a autoriser tout le trafic sortant.
Pour ajouter un PC dans la table de filtrage :

] Cliquer sur Ajouter un PC dans la page Contrble de l'acces,

| Définissez la configuration appropriée pour un PC (ou une plage d'adresses IP),

| Cliquez sur OK puis sur Appliquer.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Nat

Pare-Feu

» Contrdle de lacceés

» Filtre Mac
» Blocage d'URL

» Réglage de I'horaire
» Détection des intrusions

» DMZ

Routage

Controle de I'acceés

e Activer la fonction de filtrage :

+« Inbound Default Rules :

Activer

Service

RIF (UDP 520

BOOTP (UDP 67)

® activer O Désactiver

¢« Table de filtrage normal {jusqu'a 10 ordinateurs)

Description
du PC client

Test

Adresse IP du
PC client

192,168.2.10
~ 20

Ajouter un PC

Telnet

Service au client

Re:glagl_e = Caonfigurer
I'hioraire

Toujours ! i

Blogus rModifier Supprimer

[Aide] [ Applicuer ] [ Annuler
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I"H Menu Pare-Feu - Controle de lI'acces - Ajouter un PC

Cette page permet de définir des restrictions d'acces au WAN pour les PC clients, notamment, le type de
service, des plages de ports et des régles d'horaire.

Pour la fonction Blocage d'URL, vous devez d'abord configurer les sites interdits.

Pour la fonction Réglage d'horaire, vous devez d'abord configurer la page Réglage de I'horaire.

e S Controle de I"'accés Ajouter un PC
Configuration « Déescription du PC client: [
Systéme e« Adresse IP du PC client: |~
Réseau Distant =« Service au client:
Réseau Local MNom de Service Description detaillee Bloque
Réseau Sans Fil W A HTTP, TCP Port 80, 2128, 2000, 8001, 8080 = |
Mat Wi gvec bloquage de URL HTTP {woir Bloguage de URL et Page Site) 1
Pare-Feu Envoy d'E-mail SMTP, TCP Port 25 ol
» Contrale de 'accés Forums de Mews MNMTP, TCP Port 112 ]
# Filtre Mac Reéception d'E-mail POP3, TCP Port 110 il
» Blocage d'URL HT TR Sacurise HTTPS, TCR Part 443 1
» Reglage de 'horaire. Transfert de Fichier FTP, TCP Port 21 ]
» Detection des intrusions Service Telnet TCP Port 23 ]
2 DMZ. 1M A0L Instant Messerger, TCP Port 5190 a
BEoutaage Metkeesting H.223, TCP Part 1720, 1503 1
Qos DHS UDP Port 53 ]
Snalice SHMP UDP Port 161, 162 =]
WRHN-PPTR TCP Port 1723 - |
WRR-LZTR UDP Port 1701 &
TCPR Tous les Ports TCP [l
(]s]=] all UDP Port Ll
Service Dafinie par Utilisateur.
Protocaol: (O TcPE (O UDR
plagede port: [0 |~jo | Jo o | o ~fo Lofo fofo | fo [-fo
« Réglage d'Horaire | Toujours Blogue |~

Br—1ah T [oK] [ Annuler |
USD6 / HOTL Total mercredi
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I“” Menu Pare-Feu - Filter MAC

Quand cette table est activée, seules les adresses MAC configurées ont acces a votre réseau.

Tous les autres clients auront leur acces refusé.
Cette fonction peut gérer jusqu'a 32 PC.

Vous pouvez saisir I'adresse MAC manuellement ou la sélectionner dans la liste des clients DHCP.

Filtre Mac

+ Contrile des adresses MAC :

Information

@ sctiver O Désactiver

Configuration

Systéme + Table de filtrage MAC (jusqu'a 32 ordinateurs)
Réseau Distant

2 {8 Adresse MAC
Réseau Local

1 (il . |Co

(6B |:

53

Réseau sans Fil

=

Mat

Pare-Feu . |

|
2 | ||

|

|

» Controle de Faceés : |

» Filtre Mac

B Edm:;agaﬂuél_

31 | || || || .

» Réglage de horaire

o

s B B B

» Détection des intrusions F =
' e Liste des clients DHCP: | ip=132.168.2.3 name=tred V!

CoplER DaNS | |1 v

ot ip=192.168.2.2 name=F1076890
Routage ip=192.168 2.3 name=fred

QoS

4 name=F1076830

[Aide” Appliquer H Annuler
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I“” Menu Pare-Feu - Blocage URL

Le routeur ADSL SAGEM F@st 1500WG permet de bloquer lI'accés a certains sites Web depuis un PC
donné en saisissant ici des noms de sites ou seulement des mots clés. Cette fonction peut étre utilisée pour

protéger les enfants de I'accés a des sites violents ou pornographiques.
Cette page permet de définir jusqu'a 30 sites.

Pour spécifier un PC particulier, revenez a la page Contréle de I'accés puis cochez la case en regard de
WWW avec blocage d'URL et saisissez I'adresse IP (ou une plage d'adresses) du PC concerné.

Information
Configuration
Systéme

Réseau Distant
Réseau Local
Réseau Sans Fil
Nat

Pare-Feu

» Contréle de facces
» Filtre Mac

» Blocage d‘uﬁL
» Détection des intrusions
b omz. |

Blocage d"URL

Sites Web et mots clés non autorisés,

Huméro de la

regle

Site
Site
Site

Site

Site 14
Site 15

1

=
5
4

LUEL / Mot clé

Effacer tout

Bumeéro de la

regle

Site
Site
Site

Site

Site

Site

16
17
18
19

29
20

URL / Mot clé

[Aide” Appliguer H Annuler ]
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I“” Menu Pare-Feu - Réglage de I'horaire

Vous pouvez bloquer I'acces Internet pour certains clients de votre réseau pour une ou plusieurs applications
suivant des regles d'horaire.

Cliquez sur Ajouter une regle pour créer une nouvelle régle.
Puis appliquez cette régle dans la page Contrdle de I'acces.
Le routeur ADSL SAGEM F@st 1500WG permet de créer 10 regles.

Systéme Réglage de I'horaire

Réseau Distant i i i .
¢+ Tableau de Régles Programmes {10 régles au maximum)

Réseau Local

Reéseau Sans Fil Nom de la régle Commentaire sur la régle Canfigurer

Nat gh--18h Blocage 8h & 18k Modifier Supprimer
Pare-Feu Total mercredi Total mercredi Modifier Supprimer
» Contrile de l'accés Muitl Muitl 22-24 Modifier Supprimer
3 Filtre Mac MLit2 Muit2 0-7 Modifier Supprimer
» Blocage d'URL week end iWweek end Modifier Supprimer

» Reglage de I'horaire

Ajouter une régle d'horaire

# Détection des intrusions

[Aide” Appliquer ][ Annuler
w DMZ
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I“” Menu Pare-Feu - Réglage de I'horaire - Ajouter une regle

Définissez la configuration appropriée pour cette regle.

L'exemple permet un blocage les Samedi et Dimanche, toute la journée.

Pour interdire I'acces la nuit (de 18h a 7h par ex) vous devez créer 2 regles : 18-24 et 0-7.

Puis, cliquer sur Valider.

Information
Configuration
sSystéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Mat

Pare-Feu

» Contrdle de |‘acces
' Filtre Mac

» Blocage d'URL

-3}_-Eég[age de I'horaire.

» Détection des intrusions
» DMZ

Routage

QoS

Avancé

Modifier la regle d'horaire

Mam: Week end |

Commentaire:  |WWeekend
sctivate Time Period:

Semaine Jour

Tous |es jours
Dimanche
Lundi
ardi
Mercredi
Jeudi
Yendredi

Samedi

Heure de début (hhimm) Heure de fin {hh:mm}

00 _?;iun | iﬁ _|DD _
00 sloo | 24 |:loo |
o0 .joo | oo |:foo0 |
00 |:foo | 00 |:foo |
0 [:foo | 0 |:foo |
00 |:|00 00 :lo0 |
o .00 | o0 [:jo0 |
00 |:foo | 24 |00 |
[Valider ] [ Annuler ]
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I“” Menu Pare-Feu - Détection des intrusions (1)

1 - Détection des intrusions .

La fonction Détection des intrusions comprend deux parties importantes :

| Le SPI (Stateful Packet Inspection) - Limite I'acces du trafic entrant sur le port WAN.

| La prévention des attaques de pirates (Anti-DoS) - Examine le contenu des paquets de la couche
application, maintient les informations de session TCP et UDP, y compris le temps maximum
d'inactivité et le nombre de sessions actives et permet de détecter et d'empécher certains types

d'attaques de réseau (Anti-DoS).

Probléme de RIP - Si un paquet RIP n'est pas acquitté par le routeur, il restera dans la file d'attente et ne sera

pas libéré. Cela peut étre la source de problemes graves.
Ignorer le ping vers le WAN - Interdit tout ping entrant sur le port WAN du routeur.

La prévention des attaques par déni de service (DoS) protege le réseau local contre les attaques suivantes :

IP Spoofing =it BE Détection des intrusions
Land Attack » Contrile de accés
Ping of Death ,}:}..Fﬁ.&ratwag-. » Fonction de détection des intrusions
g:) Wltptft?roklength e Protecti feu SPI et anti

mur acC LT e e {Frotection avec pare-feu et Anti-
UDP port loop-back » Reglage de ['horaire DoS
Snorf Attack » Détection des intrusions Probléme de RIP 1
TCP null scan : B Ignorer le ping vers le Wal il
TCP SYN flooding. Routage
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I“H Menu Pare-Feu - Détection des intrusions (2)

2 - Stateful Packet Inspection.

Cette fonction examine le contenu des paquets en relation avec les protocoles des difféerentes couches OSI
pour déterminer I'état de la communication. Les données provenant du WAN ne sont autorisées a passer le
pare-feu que si elles font partie d'une session initialisée par un utilisateur depuis le réseau local.

Quand la fonction SPI du pare-feu est activée, tous les paquets entrants peuvent étre bloqués, sauf si
certains types de trafic sont cochés par Il'utilisateur. Par exemple, si l'utilisateur coche seulement Service
FTP, dans cette page, tout le trafic entrant sera bloqué sauf pour les connexions FTP initiées par le LAN.

SPI vous permet de sélectionner plusieurs types d'applications utilisant des numéros de ports dynamiques.

Pour activer cette fonction, cocher la case Protection avec pare-feu et Anti-DoS et sélectionnez le type
d'inspection que vous désirez dans I'écran ci-dessous.

Mat o Stateful Packet Inspection
Pare-Feu

» Contrdle de 'accés Paguets: fragmentes
w Filtra Mac | Connexion TCP
» Blocage d'URL Session LIDP
» Reglage de 'horaire Service FTP
» Détection des intrusions Sarvica H. 393
el Service TFTP
Routage
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I“” Menu Pare-Feu - Détection des intrusions (3)

3 - Envoi d'un email sur intrusion.
Remplissez tous les champs pour étre prévenu par email en cas d'intrusion.

+ Sides pirates informatiques tentent d'acceder a votre réseau, nous pouvons vous avertir par e-mail.

Yotre adresse e-mail

Adresse du serveur SMTR :|

Adresse du serveur POP3 :|

Mom d'utilisateur ! |

Mot de passe !
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Blllll Menu Pare-Feu - Détection des intrusions (4)

4 - Stratégie de connexion.

Saisissez les valeurs appropriées :

+ Strategie de connexion

Attente de fragmentation 3 demi ouverte; ?_1EI jsecundes
sttente TCP SYN: ,'3El | sec.

Attente TCP FIN: |5 | sec.

Temps maximum d'inactivite de la connexion TCP: :35DD sec.
Temps maximum dinactivité de la session UDP: 3” SEL,

Temps maximurm dinactivité du canal de données H.323: | 180

Limites :

1..120
1..120
I.60
1800.. 7200
1..120

sec,
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I"H Menu Pare-Feu - Détection des intrusions (5)

5 - Criteres de détection d'un DoS (Denial of Service) et du balayage de ports.

Le pare-feu n'altere pas de facon signiticative les performances du routeur, aussi, nous vous
conseillons d'activer cette fonction pour protéger votre réseau.

¢« Critere de déetection d'un DoS5: oy
Limites :

Total ELEVE de sessions TCP/UDP incomplétas: 300 session 1..300
Total BAS de sessions TCR/UDP incompletes: 250 | session 1,250
Total ELEVE de sessions TCP/UDP incomplétes (par min.y: (250 | sessian 1.250
Total BAS de sessions TCR/UDP incomplétes (par min.);  |200 session 1..200
Mombre maximum de sessions TCP/UDP m
incompletes paur e méme hote: ) 1..50
Intervalle de temps sensible a la détection B '
de sessions TCPAUDP incomplétes: Gl | 50..5000
Mombre maximum de fragmentations de paguets ET 1
a demi auvertes en provenance du méme hite: L 3. 1.150
Intervalle de temps sensible 4 la detection [ 1
de fragmentation a demi ouverte: [ Eons |-MSEE 10..60000
Intervalle de blocage de piratage informatique par inondation: 300 -_ sec.
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I“” Menu Pare-Feu - DMZ (DeMilitarized Zone)

Une DMZ est un PC (ou un petit réseau) situé entre un réseau privé sécurisé et un réseau public non sécurisé (Internet).
Typiquement, une DMZ supporte des applications accessibles par le WAN (serveurs Web, serveurs FTP, serveurs SMTP,

jeux Internet, vidéoconférence, connexions VPN ...)

Si l'un de vos PC ne peut pas exécuter une application Internet convenablement derriere votre pare-feu, vous pouvez
modifier les restrictions en permettant I'acces Internet bidirectionnel.

Entrez I'adresse IP d'un héte DMZ dans cet écran (le PC doit avoir une adresse IP fixe) et cochez la case Appliquer.

Gréace avotre pare-feu, vous interdisez I'acces a votre réseau sécurisé par le WAN tout en autorisant I'acces a votre DMZ.
Le routeur ADSL Sagem F@st 1500WG supporte autant de DMZ que vous avez d'adresses IP publiques.

Firewall hlocks
i e traffic tothe
L4l ' secure network

G -~ JI "\
Secire Network ¢ EHTTP Servet
192.168.1.0 B

I
|
3
L}

F"h\l:‘ SEtVED n MZ:J
3 192.)1rf58.3.|]

o
™
-

Tt SMTP Server .-

DMZ

Activer DMZ: ® activer

Adresse IP publique

1. 80.11.145.148

. |

3 |

O Désactiver

Adresse IP du PC
client

192.168.2.10

| Aide | |

Appligquer ” Annuler ]
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I“” Menu Route - Route Statique

Cet écran permet de définir des routes statiques.
Cliquer sur Ajouter pour ajouter une nouvelle route,
Cliguer Modifier pour modifier une route existante,
Cliquer Supprimer pour supprimer une route de la liste.

MNat Route statique
Pare-Feu Yeuillez entrer les parametres de configuration suivants
Routage " 4
> ; 3 x dsue de Sous-
» Route statique Index Adresse réseau a Passerelle Configurer
W RIP 1 192.168.10.0 255,255.255.0 192.168.2.1  Madifier Supprimer
B e 2 10.10.0.0 255.255.0.0 192.168.2.1  Modifier Supprimer
» Table de routage
Qos
Avanca [.ﬂ«ide” Appliquer ” Annuler l
Index : Numeéro de l'entrée.
Adresse réseau : Adresse réseau de la route. Une adresse 0.0.0.0 et un masque de 0.0.0.0
correspondent a la route par défaut.
Passerelle : Adresse IP WAN de la passerelle du réseau distant.
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I“” Menu Route - RIP (Routing Information Protocol)

L'appareil prend en charge le protocole RIP v1 et v2 pour échanger dynamiquement des informations de routage
avec les routeurs adjacents. RIPv2 se distingue de RIPv1 par I'ajout des 3 champs suivants :

Route Tag : permet de faire la distinction entre les routes internes apprises nativement par RIP des routes externes
apprises par un autre protocole de routage.

Subnet mask : masque de sous-réseau, s'applique a l'adresse annoncée.

Next-Hop : indique I'adresse IP du prochain équipement a joindre pour atteindre l'adresse.

RIP
RIP mode * Pour aCtiver ou désactiver RIP. Weulllez entrer les parametres de configuration suivants @
m RIP Paramétres Gengreaux:
Synthese auto : Avec l'option Regroupement automatique de routes, plusieurs RIP mode: @ Désactiver O Active
routes vers des sous-réseaux appartenant a un méme super-réseau peuvent étre Synthése auto: @ Désactiver O Activé
remplacées par une seule route vers ce super-réseau, ce qui permet d'économiser de | = Table des paramétres RIR dinterface courants :
la place dans la table de routage. Interface d.o;”ggiim Vorsion hesdd A“tgjqﬂj;fea;m” i
Interface: Interface WAN & configurer. ool ' |
Mode Désactiver : RIP est désactivé sur cette interface. UGN  Dococtvor Bl M 7 B Dococtver B Sene jl |
d'opération : Activer: RIP est activé sur cette interface. RN | Docociver !1 G| Ds<eciver il Sane a4 | |
Silencieux : Ecoute les broadcasts et met sa table de routage & jour o [EEEEEN | EEET ED =1 ’
sans rediffuser les informations. SN Désacivo BN 1 BN(ésociver | Sone | I
ATME IDésadiver VI i_1__r_i !Désal:tiver VHSans Vi ! i
Version: Version a utiliser sur l'interface. Les versions 1 et 2 sont prises en charge. ATME |Désactiver v| |1 v| |Desactiver v | Sans ~ |l |
Poison Reverse : Le Retour empoisonné permet de réannoncer la route apprise par| ~ ATM7 [Desactver ¥/ [1 ] [Désactver [ Sans 1 |
un routeur a celui-ci en lui affectant une métrique infinie (16) afin de Iui signifier que le | Deccctver | 1 B (Cocociver H{Sone il |
chemin n'est pas & utiliser. Cette méthode permet de casser les boucles de routage. S| Dccoctver Bl B Ocsociver M| Sare &/l |
PPROEZ |Désadiver V| |1 Vi | Désactiver v || Sans Vi | |
Authentication Required : Avec RIP v2, il est possible d'utiliser un mécanisme BERoES | [Desoctiver 81| 1 M)l [ Desactiver )| Sans <l i
d'authentification pour assurer la sécurité de I'échange des tables de routage. B8 2 [Desociver Bl Bill [ Desoctver B][Sans 9l |
Cette méthode est peu sécurisée car il est possible de voir la clé d'authentication dans|  eepegs [Desactiver ¥| [1 v| [Desactiver v Sans v |
les paquets RIP. PRPOES |Désactiver v | |1 v| | Désactiver v || Sans 2 |
Authentication Code : Mot de passe. PPPGE? |Désactiver | |1 v| |Désactiver v/ Sans 4| |
PPRoOES |Désadiver V| |1_:_i |Désal:ti\.fer VHSans Vi | |
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I“” Menu Route - Table de routage
Table de routage dynamique. Plusieurs types de routes sont prises en charge (indicateur).

Indicateur C = Directement connecté sur le méme sous-réseau,
S = Route Statique,
R = Route apprise par RIP (Routing Information Protocol),
| = Redirection ICMP (Internet Control Message Protocol).

Adresse réseau Adresse IP destination.

Masque Associé a l'adresse IP destination, permet d'identifier 'adresse du réseau et I'adresse de I'hote.
Passerelle Adresse IP du routeur vers lequel la trame sera envoyée.

Interface  Interface locale utilisée pour atteindre le routeur.

Métrigue  Compteur lié au paquet RIP. Il s'incrémente de 1 a chaque fois que le paquet passe par un routeur.
Les valeurs valides sont comprises entre 1 et 15. La valeur 16 indique une mauvaise route
(poison reverse).

Réseau Local Table de routage
Réseau Sans Fil Le contenu de la La table de routage dynamigue ;
Mat
Indicateurs ﬁ'qrESSE Masque Fasserelle Interface Metrigue
Pare-Feu reseau
C 0.0.0.0 0.0.0.0 directement ATMI1 i

Routage
— = 5 10.10.0.0 255.255.0.0 192.168.2.1 VYLAN1 Lo
» Route .Eta.t“:-"-!er' I 80.11.145.1 255,255,255, 255 directement ATM1 e
» RIP i 50.0.0.0 255.0.0.0 directement ATM1 e
S Fabie e toutane. 5 192.168,10,0 255.255.255.0 192.168.2.1 WYLANI1 —

= 1% 192.168.2.0 255.255.255.0 directement “LARMNIL et

L :

- o 127.0,0,1 255,2E55,255.255 directement Bouclage e
Avance
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Bl Menu Qos

Un déséquilibre de bande passante entre le LAN et le WAN peut significativement dégrader la performance des
applications critiques telles que la voix sur IP, les jeux interactifs sur Internet et le service VPN...

Cette fonctionnalité de la QoS permet aux utilisateurs de classifier le trafic des applications et de leur fournir
des services différenciés basés sur le protocole Diffserv.

Saisir le Minimum garanti pour chaque service et cocher la case Dépassement si besoin.

Note : Si le Minimum garanti est 0% avec la case Dépassement non cochée, cela revient a bloquer
le trafic pour le service concerné.

Réseau Distant

Réseau Local

Réseau Sans Fil Marm
Mat
Pare-Feu
Routage BE
gos AF 1y
w Trafic associe AFDu
® Statistigues de trafic
= AR
Avance
LF 4
EF

Information Configurer la QoS
Configuration Activer ou désactiver la fonctionnalité de la QoS :
Systéeme Groupes de services différenciés Diffserv :

Description

Le service au mieux, sans garantie (BE}
sSUr les paguets a acheminer

Le service 3 acheminement garanti (&F)
assure 'acheminement des paguets a
travers 4 classes d'acheminement
distinctes AF1x%, &F2%, &F3%, &F4x, Dans
chague classe AF, un paquet IP peut
Efre assigneé a un des 3 différents
niveaux de priorte.,

Le service a traitement accéléra (EF) est
desting & assurer une garantie de
bhande passante et a minimiser la
latence (deélai de traversee du réseaul,
la wariation de cette latence (gigue], le
taux de perte des paguets achemingés.

) Activer

Priarité

Le plus
faible

Faible

T
L

Fort

Le plus
faible

fort

& Désactiver

asllocation de bande passante

Autoriser &

depasser les
Minimum garanti  minimums de bande
passante garantie

allouge
19 | O
o _:% il
20 .:% ]
L ;% [l
30 |, O
40 o
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I“” Menu QoS - Trafic associé (1)

Jusqu'a 16 regles de classification de trafic peuvent étre définies.

Le service au mieux, sans garantie (BE) sur les paquets a acheminer
Le service a acheminement garanti (AF) assure I'acheminement des paquets a travers 4 classes distinctes.
Dans chaque classe AF, un paquet IP peut étre assigné a un des 4 différents niveaux de priorité d'élimination.
En cas de congestion, le niveau de priorité contenu dans l'entéte IP du paquet détermine l'importance du paquet
dans la classe AF. Le routeur tente alors de préserver les paquets IP avec un niveau de priorité de valeur faible,
en éliminant prioritairement les paquets avec un niveau de priorité de valeur élevée.

Le service a traitement accéléré (EF) est destiné a assurer une garantie de bande passante et a minimiser la
latence (délai de traversée du réseau), la variation de cette latence (gigue), le taux de perte des paquets

acheminés.

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Nat

Pare-Feu
Routage

Qo8

» Trafic associe
# Statistiques de trafic

Trafic associe

Maom

de la Description du trafic
regle
Telnet TELMET

Surf LA

FTP FTP

[ Ajouter une classe de trafic

Associer
3 un
groupe
de
SErvicES
Diffsery

BE

AF4y

EF

Wi
sortant

by
routing

by
routing

by
routing

Configure

[ b odifier ] [ Supprimer ] [ Mon opérationnel ]

[ td odifier ] [ Supprimer ] [ tonté ] [ Mon opérationnel ]

[ b odifier ] [ Supprimer ] [ b onté ]
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I|||| Menu QoS - Trafic associé (2) - Ajouter une classe de trafic

Cette page permet a l'utilisateur de spécifier une regle de classification.

En premier, définir la classe par le type de trafic.

Si nécessaire, saisir I'adresse en local et celle du distant en cliquant sur le bouton Configuration avancée.
Associer ensuite cette classe a un groupe de service Diffserv.

Choisir enfin le VC sortant par lequel le trafic de cette classe sera acheminé.

La regle de classification est a présent appliquée sur tous les nouveaux flux entrants.

= : T de trafi
Editer une classe de trafic . alls il
M'impore lequel
: FTF
Mom de la regle | | Yol
: : — E-hdAIL
Type de trafic | M'importe lequel ¥ | | Configuration avancée | ShkP
Sl rhattraa bt lr TELMET
Lssocier A un | 1 WA
groupe de service EBE e Re-changer DSCP VN - i
_ TCF dé&fini par 'utilizateur
affecter 3 un WC | Farroutage v LIDF defini par l'utilisateur
— IF d&fini par l'utilisateur
Configuration avancée e o nines
2 La MAC adresse
, P Bormes IF
L'adresse en local Asf[ensqye ] -
| Astérisgue ,
Ladrec'ls_Se cu BomeslE BB LadrES_Se o
Istant ! distant
e e T S Astérisque
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Bllll| Menu Qos - statistiques de trafic

Cette page affiche les statistiques du trafic du WAN pour tous les groupes de services Diffserv des 12

dernieres heures (une mise a jour automatique est effectuée toutes les 5 minutes).

Information
Configuration
Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Mat

Pare-Feu
Routage

oS

5 Trafic associé

» Statistigues de trafic

Avancé

Forwarding
Behavior

BE
AF1x
AF2x
AF 3%
AF 4y
EF

Forwarding
Behavior

BE
&F1x
AFZx
AF3x
&Fdy

EF

S mit

1389

B3
22

S min

il O WEEd OO Rl - O

Sverage sent bytefsec

1 hour

191

Sverage dropped bytefsec

1 hour

E O e O RE

N EEN O R

B O e O B

& hour 12 hour

& haour 12 hour

Bl W) BEN O e

B O MESE (O EBEE LA
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0l SAGEM F@st™ 1500WG

VvV vV vV vV VvV Vv v v V9

Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP
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I"” Menu Avancé - ADSL

Cette page vous permet de spécifier le standard ADSL
a utiliser.

Vous pouver définir un standard spécifique explicitement
ou choisir Automatique pour négocier automatiquement
avec le DSLAM distant.

ADSL

Mode d'Opération: ;_Autumatique i

Index de suivi :
m Etat:
Configure
Etat de la ligne S
Type de liaison S

s Deébit de données
Type de communication
Emission

Reception

Mode d'Cpération

Automatique
T1.413 Issue 2
5.992.1 (G.ORT)
5.952.2 (G.Lite)

Courant
SHCOW TIME

Chemin entrelace

Deébit de données réel
160 (kbps.)
608 (Kbps.)

m Donnges de fonctionnement / Indication d'anomalie

Données de fonctionnement

Emission Reception

Marge de bruit 31 dB 19 dB
attenuation &l dB 42 dB
P Indicateur de Indicateur de
Nom de lindicateur : 3 S :
paradiaphonie telédiaphaonie
CDrrectl_Dn EEiE o o
rapide
Correction 'FEC o 26
entrelaceée
Erreur E_Je CRC 0 a
rapide
Erreur de CRC
7 g u}
entrelaceée
Defaut de type
; 0 e
perte du signal
Erreur HEC rapide 1] o
Erreur HI%C S04 o
entrelaces
s Statistigues:
Cellules regues 588028
Cellules transmises 66160
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I“” Menu Avancé - Gestion a distance

La gestion a distance depuis un port WAN peut étre interdite (défaut), autorisée ou limitée a un hoéte
distant donné.

Une adresse IP 0.0.0.0 correspond a n'importe quel hote.

Cochez la case Activé, saisir éventuellement I'adresse de I'h6te et cliquez sur Appliquer.
Vous pouvez changer le numéro de port par défaut (8080).

Pour utiliser TELNET, vous devez également autoriser la configuration a distance.

Dans ce cas, le port par défaut est 8081. Il est modifiable par TELNET.

it Gestion a distance
Pare-Feu T f o . ; ; :
Definition de la gestion a distance du routeur. Si vous souhaitez gérer le routeur depuis un

Routage emplacement distant {hors du réseau local), vous devez aussi specifier 'adresse [P du PC distant.
Jos T

= Active
Avance —
—— Adresse hote |0.0.0.0
» ADSL .

e e Masgue de sous-réseau EEEE.EEE.I?EE.EI

3 SHMP
3 PP
» DOMS

Mumeéro de port _BIEBEI

[I—\ide” Appliguer ” Annuler
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I“” Menu Avancé - SNMP - Communauté

Simple Network Management Protocol est un protocole de la couche application qui facilite I'échange des
informations de gestion entre les appareils du réseau. Il s’appuie sur le protocole de niveau transport UDP

(non connecté donc non fiable).
SNMP permet aux administrateurs de :
| Contréler un égquipement a distance,
| Interroger un équipement sur son état,
| Modifier I'état d'un équipement,
| Faire des tests et des statistiques.

Chaque appareil appartient a une Communauté identifiée par son nom (par défaut : public).
Ce nom fournit un niveau de sécurité tres basique puisque vous avez besoin de le connaitre pour

communiquer avec I'appareil mais gu'il circule en clair sur le réseau.

Systéme
Réseau Distant
Réseau Local
Réseau Sans Fil
Nat

Pare-Feu
Routage

QoS

Avancé

» ADSL

» Gestion & distancs.
» SNMP

B UPRP
Es DOMNS

SNMP

Dans le contexte SMNMP, une relation entre un agent et un ensemble de gestionnaires SHNMFP definit les
caractéristiques de sécurité. Le concept de communauté est un concept local, défini au niveau de l'agent. L'agent
etablit une communauteé pour chagque combinaison souhaitée d'authentification, contrdle d'accés et caractéristiques
proxy. Un nom de communauté unique (pour cet agent) est attribué 3 chagque communauteé et les stations de gestion
de cette communauté sont informeées de ce nom, gu'elles doivent utiliser dans toutes les opérations de saisie.
L'agent peut établir plusieurs communautés, avec un chevauchement possible des membres des stations de gestion.

Mum.,  Communaute

1

2

5

4

Yersion valider

public | |Lire  ~|
!P_rivate -. IEcrin_a___;l [ ]
I [l _~[100
i'_ [lue_~[/O0
| | L] O]
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I“” Menu Avancé - SNMP - Trap SNMP

Un Trap est un message non sollicité envoyé par un agent SNMP a un systéme de gestion de réseau
(NMS) pour signaler I'apparition d’'un événement significatif.

Spécifiez I'adresse IP de votre station NMS et cliquez sur Appliquer.

Systéme Trap SNMP
Réseau Distant Dans le contexte SMMP, un agent peut envoyer un message spontang & une station
= de gestion. Le but est d'aviser |la station de gestion d'un événement inhabituel.
Réseau Local
Reseau Sans Fil Mum, aAdresse IP Communaute Yarsion
Nat [ - T ": :' - .' — 1
1 | | | | | Desactive

Pare-Feu £ Ze ) = T
RDutagE 2 I 1] - .Déﬁal:ti"-.-"é v |
Qos 3 Désactive
Avanceé ; i T ree———

, 4 || | | Désactivée
W '&DSL | | . i | ERRR ORI O ]
# Gestion & distance 5 ' Désactivé v
» SMMP
» UPRP [Aide” Appliguer ” Annuler
» DONS
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Bl Menu Avancé - uPnp (Universal Plug and Play)

La technologie UPnP est un protocole qui permet de relier sans aucun effort plusieurs ordinateurs et
autres équipements informatiques entre eux.

Elle utilise des standards bien connus comme TCP/IP et HTML pour permettre de découvrir des
égquipements et les services disponibles sur votre réseau.

UPNP va aussi permettre d'exercer un contrdle sur certains équipements de votre réseau interne.
Cliquer sur Activer pour activer la fonction UPNP sur le routeur.

Cligquer sur Appliquer.

Routage UPRP

Qos | | y N |
L'architecture de UPnP{Universal Plug and Play) vous donne une faciliteé de connexion paoint a point de

Avancé votre ordinateur avec toute sorte de facteurs, appliances inteligentes, et des périphériques sans fil,
s ADSL UPRP peut aussi vous donner 3 possibilité de pilater vatre réseau et le transfert de donnees depuis votre

el domicile, bureau ou ailleurs,
» Gestion a distance
1 GNP Activer ou désactiver la fonctionnalité de UPnP: @ Activer O Désactiver

-}y;,:tjta'rqﬁ;*:f |A|de” Anpliquer ” Annuler |
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Bllll| Menu Avancé - DDNS (DNS Dynamique)

Le DDNS permet aux utilisateurs d'associer un nom de domaine statique a une adresse IP dynamique. Vous
devrez obtenir un compte, un mot de passe et votre nom de domaine statique fournis par un fournisseur de
service DDNS. Ce routeur supporte les services DDNS fournis par www.dyndns.org and www.tzo.com.

Configurez cet écran en renseignant tous les champs puis cliquez sur Appliquer.
Vérifiez le message suivant dans le Journal des connexions de la page Information.
07/13/2005 09:15:40 DDNS> Operation complete, DDNS 1P=80.11.145.186

Ce message indique que l'opération s'est déroulée correctement. Par contre, le message suivant indique qu'il
y a une erreur dans un de vos parametres.

07/13/2005 09:05:22 DDNS> Invalid Account(username or password)
Avec le DDNS activé, vous pouvez maintenant construire votre propre site web, site FTP et d'autres, tout en
ayant une adresse IP dynamique. Ce service permet aux utilisateurs de retrouver votre site.

Exemple : c:\>ping sagem2.dyndns.org
Envoi d'une requéte 'ping' sur sagem?2.dyndns.org [80.11.145.53] avec 32 octets de données :
Réponse de 80.11.145.53 : octets=32 temps=110 ms TTL=62

Routage Configurer le DDNS {(Dynamic DNS)
Qos ]

2 DMS Dynamigue & activer (O Désactiver
Avancé _ _
» ADSL Fournisseur d'acces | DynDNS.org v
n@esﬁwnéd’{s{m{m Mom du domaine |sagem? dyndns.arg |
# SNMP
i g Compte / E-mail |sagem |
» UPnP :
» DDMS Mot de passe / Clé eesss |
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0l SAGEM F@st™ 1500WG
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Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP
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Il Dépannage

» Alarmes de fonctionnement

» Ces alarmes correspondent a des événements qui apparaissent dans le fonctionnement

du routeur SAGEM F@ st™ 1500WG (1540) .
lls peuvent étre diagnostiqués grace aux LED.

 Le tableau suivant précise la signification de ces voyants.
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Marquage PWR ADSL WLAN ALM ETHERNET
Affectation Alimentation Liaison Liaison Liaison PPP Liaison
ADSL WLAN ETHERNET
Allumé SAGEM F@st™ ADSL Réseau sans fil | Liaison PPP non Liaison
fixe 1500 sous connectée opérationnel établie ETHERNET
tension établie
Eteint Pas ADSL non actif | Réseau sans fil Liaison PPP Liaison
d'alimentation et pas de non opérationnel étabie ETHERNET
DSLAM détecté non établie
Clignotant Synchronisation Traffic sur le lien
X ADSL en cours X X ETHERNET

O SAFRAN




Il Dépannage

» LED WLAN éteinte

 L'interface WLAN du routeur SAGEM F@st™ 1500WG (ou 1540WG) n'est pas opérationnelle.
- Vérifiez la configuration du réseau sans fil.

» LED ETH éteinte

 L'interface Ethernet du routeur n'est pas connectée a une interface Ethernet distante active.

- Vérifiez que le routeur est connecté a un équipement actif (carte Ethernet ou hub) par un cable droit
ou croisé (auto détection).

- Vérifiez que le cordon Ethernet est correctement enfiché aux 2 extrémités
- Vérifiez que les broches des connecteurs RJ45 ne sont ni sales ni endommagées.
» LED ADSL clignotante
* Le routeur tente de se synchroniser avec le DSLAM distant.
Cet indicateur reste dans cet état tant que le routeur n'est pas connecté a une ligne ADSL active.
* La connexion ADSL prend moins d'une minute a partir de la mise sous tension.
- Vérifiez que le routeur est connecté correctement a une ligne ADSL.
- Vérifiez que les broches des connecteurs RJ11 ne sont ni sales ni endommagées.
- Veérifiez auprés de votre FAI que le mode ADSL est bien activé sur la ligne que vous désirez utiliser.

» LED ALM allumée

e Le PPP n'est pas établi.
- Vérifiez les parameétres de LOGIN.
- Vérifiez les parametres ATM (protocol, VPI/VCI, encapsulation).
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0l SAGEM F@st™ 1500WG
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Généralités F@st 1500WG
Description physique
Installation du modem routeur
Configuration du modem routeur

Installation des modules Wi-Fi

Configuration du NAT, Firewall, Route & QoS
Configuration avancée

Etude des problemes éventuels
Configuration IP

USDG6 / HOTLINE / FB / 14 Juillet 2005

84

O SAFRAN



I“” IP Configuration

Votre PC doit étre configuré en mode DHCP (ou en adresse IP fixe si vous utilisez des serveurs locaux)

Procédez comme suit :

| Ouvrez I'écran Propriétés du Protocole Internet (TCP/IP),

| Configurez comme ci-dessous,

| En adresse IP fixe, renseignez les champs Passerelle par défaut et Serveur DNS.

Internet Protocol (TCPSIP) Properties

General I-.-'i;';l-térné-t-e I:-;:nn-ﬁguré.t-i;:-l.r;_

You can get |P settings aszigned automatically if vour network, supports
thiz capability. Otherwize, vou need to ask your netwaork, administrator for
the appropriate |P zettings.

(%) Obtain an IF address automatically
{3 Usze the following IP address:

A T | |

(®ilJbtan DNS server address automaticalle

{71 Use the fallowing DNS server addresses:

[ ] 4 ][ Cancel ]
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Propriétés de Protocole Internet (TCE/IP)

Général |

Les paramétrez [P peuvent &tre déterminés automatiquement i watre
rézeau le permet. Sinon, vous devesz demander les paramétres |P
appropriés & votre adminiztrateurn réseau.

"y Obtenir une adresse P automatiquament

(#) Utilizer l'adresze P suivante :

Adresse |P | 182188, 2 .30 |
M azque de sous-réseau | 285 . 288 285 0 |
FPazzerelle par défaut i_'I-E|2 o o T | |

Obtenir lez adresse: des serveurs DNS automatiguement

=) Utilizer 'adresse de serveur DNS suivante :

Serveur DNS préférd : | 80 .10 .245. 1 |

Serveur DNS auiliaire : | 90 .10 .245 . 2 |

Avance. ..

[ (]9 ][ Annuler ]
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I“” Configuration IP

Pour vérifier votre configuration TCP / IP vous devez procéder comme suit :
| Ouvrir une fenétre de commande DOS
| menu démarrer / exécuter

| taper cmd dans la fenétre ouverte (pour Win XP ou Win 2000, winipcfg pour Win 98)

Une fenétre de commande DOS apparait :

Dans cette fenétre, vous avez le choix entre plusieurs commandes:
] ipconfig /all pour obtenir la configuration TCP/IP compléte de votre PC
] ipconfig /release pour libérer | 'adresse IP donnée par le serveur DHCP
] ipconfig /renew  pour renouveler 'adresse IP donnée par le serveur DHCP

| ping pour vérifier le lien avec I'adresse IP d’un ordinateur

Voir les écrans suivants :
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I“” IP Configuration

ipconfig /all : Pour vérifier la configuration IP de toutes vos interfaces

co~ripconfig ~sall

Windows 28880 IP Conf iguration

Host Wame . . . . . . . - - - - - = P1198218
Primary DMS Suffix. . . . . . . . =

Mode Type . . . . . . . - - - - - = Broadcast
IPF Routing Enabhled. . - . . . . . & Ho

WIHS Proxy Enabled. . . . . . . . = Ho

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Description . . . .
Phy=sical Address._. .

Intel<R> PRO-18@ UE Hetwork Connection
A—Aa-D1-Ds—74—929

DHCE: CEnabled . "o .o o s s s = = Yes
Autoconfiguration Enabled . . . . Yes
TR:Addyresss & & i o = =5 on s o 2 = 1. 8_8_211
subnet: Mask .= o & & &0 W & o 88 255.8.8.8
Default Gateway . . . . - - . . - 18.8.8.136
DHCP Sewrver . . . - - - - o o - = 1. 8.8_136
DHE Servers . . . - 2 = = = = = = BA_18_246 .1

8. 18_246_.132
Mondavy, January 3, 208805 BA8:-31 :-45 AM
Mondavy, Janwary 3. 20605 @B8:-31:45 PH

Lease Obtained. . . . .- - . . . .
Leasze Exwvires . . . - - -« =« =« = =

ipconfig /release : Pour libérer I'adresse attribuée par le serveur DHCP

cewipconfig A»elease
Windows ZU80 IP Configuration

IPF add»ress successfully »eleased for adapter» ""Local Area Connection'
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I“” IP Configuration

ipconfig /renew : Pour redemander une nouvelle adresse IP au serveur DHCP

c:wipconfig Arenew

Windows 2888 IP Configuration
Ethernet adapter Local Area Connection:

Connection—specific DHNS Suffix. .

IP Address. o o o o s & o 5 o 5 o fodEBET
Subnet Mask . . . . . . . .« . - . = 255.8.8.04
Default Gateway . . . . . . . . . = 18.8.8.136

Ping : pour veérifier | 'accessibilité al 'adresse IP d 'un autre équipement.
C:\>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data :

Reply from 192.168.1.1 : bytes=32 tinme<l10 ns TTL=254
Reply from 192.168.1.1 : bytes=32 tinme<10 nms TTL=254
Reply from 192.168.1.1 : bytes=32 tine<l10 ns TTL=254
Reply from192.168.1.1 : bytes=32 tinme<l0 ns TTL=254

Ping statistics for 192.168.1.1:

Packets : sent = 4, Received = 4, Lost = 0 (0%.o0ss),
Approximate round trip tinmes in mlli-seconds:

M ni mum = Onms, Maxi mum = Onms, Average = 0Ons
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Bllll Glossaire

®NETWORK :
Connection of several machines. It can be a private network (enterprise) or a public network
(Internet). Rules of communication between machines are defined in protocols (IP for example).
€ INTERNET :
World-wide network shared between millions of users.
€ INTRANET :

A solution to broadcast private content into a company with the same technology as Internet
(PC, Server, Network) on a private network (for example) providing contents to employees.

®EXTRANET :
A solution to broadcast private content to a specific list of user through Internet access.
It uses the same technology as Internet (PC, Server, Network).

@ P - Internet Protocol :
The protocol that makes Internet possible ! It enables al PCs and terminal to accessto all servers
by sharing the transport network. Technically speaking it’s alevel 3 protocol, like amail
with a stamp explaining the source and the destination of information.
®ADSL :
Technology enabling the operator to convey Internet on the phone line up to the end user.
®ETHERNET :

Type of interface between equipment. Technically speaking, it’s a frame that contain data
(IP frame) so information over a network.
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Bllll Glossaire

€ MODEM:

®ROUTER:
®DSLAM:

O BAS:

®WiFi:

€802.11x:
@ Bluetooth:

A equipment located in the end user facility and connected to the phoneline or to a
metropolitan access.
It does exist several types of modems: V92 (regular one), ADSL modem, Cable modem, ....

A machine or afunction that enable the user to connect several PCs or terminals.

Digital Subscriber Line Access Multiplexer
Central office equipment enabling to connect a great number of end-user.

They are located near the public exchange.

Broadband Access Server
Equipment managed by operator or ISP to control access of users on Internet.
It enables operator and ISP to authenticate and to bill the end-user. BAS are connected to the

subscribers information system (end of the PPP session for login/password).

Wireless Fidelity
Wireless Fidelity, it's alliance of competitors using wireless 802.11x technology

Technology that enables to transport Ethernet data on the air.

A wireless personal area network (PAN) using omni-directional radio waves that can
transmit through walls and other non-metal barriers.
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Bllll Glossaire

@®Hotspot :  Public place like airport, hotel or railway station equipped with wirel ess access point
and making possible to access Internet with your PC laptop.

S®USB: Universal Serial Bus
Interface designed to exchange information between computer and peripherals
(like printer, modem, camera, and so on).

¢ CPE: Customer Premises Equipment . Thisisyour broadband modem..
€SOHO: Smal Office Home Office (less than 10 terminals).

®PSTN :  Public switched Telephone Network.

€®ISDN: Integrated Services Data Network.

O PPP Point to Point Protocol
Protocol for Authenticate a remote machine throughout a access network.
Associated protocols are PAP/CHAP for Authentication, |PCP for affecting address.

€DHCP: Dynamic Host Control Protocol

Protocol that enable terminals to get their |P address.

An handshake with a server define the | P address and other parameters.
¢ DNS:; Domain Name Server

A server that enables to match | P address and a name according the syntax:
firstname.lastname@domainname.domain.

¢ TCP: Transmission Control Protocol
Protocol to transmit data in safe manner between two points of an |P network.
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Bllll Glossaire

€ UDP:
®FTP:

O NAT/PAT:
OTFTP:

4 COMBO:

€ SNMP:

User Datagram Protocol
Very simple protocol without protection against loss.

Filetransfer protocol
Protocol enabling to exchange file between two points of an IP network.

Network Address Translation /Port Address Translation enabling a device.

Trivial File Transfer protocol
The simplest way to download a new firmware in a modem or arouter.

Modem with 2 interfaces (USB and Ethernet for example).
It’s not arouter.

Simple networ k management protocol

It defines the transmission of information between a device and a management application.
Device sends “trap” to inform the management application

(the operator of the network) that something happens

(change of configuration, alarms, remote defaullt, ...)

€ CBR, VBR, UBR:

Constant Bit Rate, Variable Bit Rate, Unspecified BR
Class of service of the ATM protocol.
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Bllll Glossaire

®MAC: Media Access Control (For Ethernet)
®LLC: Logical Link Control (For Ethernet)

® ARP: Address Resolution Protocol

®IGMP: Internet Group Management Protocol

€ICMP: Internet Control Message Protocol (between router)
®OSPF:  Open Shortest Path First (Routing)

O RIP: Routing Information Protocol (Routing)

®SMTP:  Simple Mail Transfer Protocol (Mail protocol)

€ Tenet:  Teletypewriter Network Protocol (Configuration)
®HTTP: HyperText Transfer Protocol (Basics of Internet)
®HTML: HypeText Markup Language (Format of web page)
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Bllll Glossaire

®MGCP:;

€ End Point:
@ Gateway:

€ Call Agent:
®RSIP:

¢ AUEP:

O RONT:

ONTFY:
€ CRCX:
®MDCX:

€ DLCX:

Media Gateway Control Protocol
Signalling Protocol of VOIP (master/slave).

User access point (phone).
Thisistheinterface unit between the phone and | P network.
This s the equipment connected to the gateway and which manage this one.

Restart In Progress
Thisisthe gateway which inform the Call Agent for its voice availability.

Audit Endpoint
Allow the Call Agent to detect if an end is off the hook or ready to ring.

Request Notification
Thisisthe Call Agent which asks the gateway to report any specific event
(i.e.: off hook, on hook).

Notification
Thisisthe Gateway answer that means an event occurred.

Create Connection
The Call Agent initiates the connection between the two ends.

Modify Connection
Allows the Call Agent to modify a connection already established.

Delete Connection
Thisisthe Call Agent which allows the gateway to hang up.
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